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| - PREAMBULE

[‘Article 1| OBJET ET CHAMP D'APPLICATION

1-1 - Objet du Réglement Intérieur

Conformément :

- & larticle 62 - Chapltre 1 - Section 1 de la Convention Collective Natlonale de Travail du Personnel des
Organisimes de Sécurité Sociale, relatif au Réglement Intérieur ;

- al'article L 1311-2 du Code du travail ;

- aux articles 1 1321-1, 1 1321-2 et L 4122-1 du Code du travail.
Ce Réglement flxe ;

- les régles générales et permanentes relatives 4 la discipline ;

- les dispositions relatives & l'interdiction de toute pratique de harcélement sexue! et/ou moral et agissements
sexistes au travail, ainsi que de la protectlon des victimes et témoins de tels faits ;

- les dispositions relatives a la nature et a I'échelle des sanctions disciplinaires ainsi qu'aux droits de la défense des
salariés ;

- les mesures d'application de la réglementation en matlére d'hygizne, de santé et de sécurlté ainsl que les
conditions dans lesquelles les salariés peuvent étre appelés & participer, a la demande de 'employeur, au
rétablissement de conditions de travall protectrices de la santé et de la sécurité des salariés, dés lors qu'elles
apparaitraient compromises.

1-2 - Champ d'application du Réglement Intérieur

Le Réglement Intérleur est applicable dans I'ensemble des services de la Caisse Primaire d'Assurance Maladie des
Alpes-Marltimes,

(I s'applique a tous les salariés de I'Organisme, sans restriction ni réserve, en quelque endroit qu'ils se trouvent ou
dans tout lieu d'exécutlon de son contrat de travall (lieu de travail, parking, restaurant d’entreprise, etc).

Les dlispositions de ce réglement relatives a (a discipline, 3 I'hygiéne et 3 la sécurité s'appliquent également aux
intérimaires, alnsi qu'aux stagiaires présents dans I'Organisme et de fagon générale, 3 toute personne qui y exécute un
travail, qu'elle soit liée ou non par un contrat de travail avec celui-ci.

En cas de manquement ou de non-respect de ces dispositions, la procédure disciplinalre et les sanctions reléveront de
l'entreprise des intérimalres ou intervenants extérieurs.

Les dispositions de ce réglement sont portées a la connaissance du personnel via I'Intranet de |'Organisme.

Conformément au Code du travail, les Instructions Techniques et Réglementalres ou tout autre document
(procédures, notes de service, chartes...) dont le champ d'application reléve du Réglement Intérieur sont considérés
comme des adjonctions a ce Réglement et de ce fait, s'imposent également & tous et sont soumis au méme régime
juridique.

Toutefois, lorsque I'urgence le justifie, les obligations relatives & la santé et & la sécurité peuvent recevoir application
immédiate. Dans ce cas, ces prescriptions sont immédiatement et simultanément communiquées au secrétaire du

Comité Social et Economique ainsi qu'a I'lnspection du Travall.

Toutes ces adjonctions au Réglement Intérieur sont publiées sur I'Intranet.



Il -REGLES GENERALES ET PERMANENTES RELATIVES A LA DISCIPLINE

La réalisation d'objectifs au seln d'un Organisme ne peut se concevoir sans le respect d'un certain nombre de régles
indlspensables a leur bon accomplissement.

Le personnel est tenu de se conformer aux Instructions et recommandations faites par tout Responsable hiérarchique
et/ou Agent de Direction, ainsi qu'aux consignes, prescriptions et instructions réglementaires portées & sa

connaissance.

Le non-respect de ces régles et, d'une fagon générale, tout fait considéré comme fautif par {'employeur, pourront &tre
sanctionnés dans le respect des droits du salarié conslgnés dans la partie IV de ce réglement.

[Article 2 | EXECUTION DES ACTIVITES PROFESSIONNELLES ) |
Dans I'exécution des actlvités qul lui sont confiées, chaque salarié est tenu de respecter les Instructions qui lui sont

données par ses supérieurs hiérarchiques.

En application de I'article 226-13 du Code Pénal, I'obligation du secret professionnel s'Impose 4 tout le personnel des
Organismes de Sécurité Sociale.

Les Informations et renselgnements mis 3 disposition par I'Organisme, dans le cadre de la réalisation des activités,
sont strictement couverts par le secret professionnel, y compris les informations protégées par le secret médical ou

par le secret de la vie privée.
Il en est de méme des données, informations et documents mis & disposition a cette occaslon.

Le respect de I'obligation de secret professionnel ne peut connaitre d'exception que dans des cas précis expressément
prévus par les lois et réglements en vigueur, cas qui ont fait I'objet d'une Instruction Technique et Réglementalre et

gu'il est impératif de respecter.

[Article3 | HORAIRES DETRAVAIL |

3-1 - Dispositions générales

Les horaires de travail sont fixés par :

des protocoles d'accord collectif d'entreprise relatifs 3 'aménagement et 4 la Réduction du Temps de Travail,
un protocole d'accord local ayant pour objet la mise en place d'un horaire variable pour le personnel de la
CPAM des Alpes-Maritimes.

Conformément & la législation en vigueur, la durée de travall s'entend du travail effectif.
Tout salarié est tenu de respecter I'horaire hebdomadaire de travail de I'Organisme.

Le respect des horaires est impératif. Le non-respect de ceux-ci est passible d'une sanction. Alnsi, tout retard ou
manquement & [*horaire qui n'aurait pas été préalablement autorisé, devra étre justifié.

Dans le cas d'activités nécessitant une présence continue le salarlé ne doit pas quitter son poste sans s'assurer que
son remplagant est présent ; s'il ne I'est pas, 1l doit aviser son Responsable hiérarchique.

3-2- Horaire de travail variable

Quelle gue soit Ja situation des personnels au regard de I'horalre variable, ceux-ci dolvent respecter les contraintes de
service attachées a leur fonction.



Du fait de leur fonction, de leur affectation ou de la nature de leur contrat de travail, les catégories de personne|
cl-aprés ne sont pas soumises a |'horaire variable :

- les cadres au forfait jours dont le temps de travall est décompté en jours et pour lesquels la durée du travail ne
peut étre prédéterminée du fait de [a nature de leurs fonctions, des responsabilités exercées, du degré
d'autonomie dont ils bénéficient dans l'organisation de leur emploi du temps ;

- le personnel vacataire ;

- le personnel a temps partiel pour motif thérapeutique pour lequel la répartition quotidienne est fixée en
fonction des recommandations du médecin prescripteur et du médecin du travall, qui dolvent étre
scrupuleusement respectées.

3-3 - Horaire de travail fixe

L'ensemble des Employés et Cadres de I'Organisme conserve le choix de la pratique d'un horaire fixe,
Dans ce cas, ils formulent leur demande par écrit.

Toute modification ultérieure de I'horaire cholsi ne pourra se faire qu'aprés |'établissement d'une nouvelle demande,
et accord de la Direction.

Les heures d'entrée sont fixées a 7 h 50, les heures de sortie & 16 h 30, sauf le vendredi oil I'heure de sortie est fixée 3
15 h 55. La pause repas est limitée a trois quarts d'heure. Elle est prise & l'intérieur d'une plage comprise entre 11 h 30
et 13 h 45, a I'neure fixée par le Responsable hiérarchigue.

Les personnels qui optent pour {a pratlque d'un horaire fixe alors qu'ils pourraient bénéficier de I'horaire variable, ne
peuvent prétendre a une dérogation d'horalre.

Articled4 [ ACCESAL'ORGANISME |
Toute entrée ou sortie de I'Organisme donne lieu 3 pointage, sauf cas exceptionnels ou le salarié est dans
I'impossibilité de pointer.

Les heures non pointées ne seront rémunérées que pour autant que le salarié apportera la preuve qu'il a
effectivement travaillé.

Toute erreur de pointage doit étre immédiatement signalée a son Responsable hiérarchique.

Il est précisé que sont conslidérés comme des fautes :
- le pointage pour le compte d'un autre salarié en cas d'absence ou de retard de ce dernier sur le lleu de travail
- le refus de pointage.

Toute fraude de pointage ou tentative de fraude pourra donner lieu & sanction.

Le personnel n'a accés aux locaux de I'Organisme que pour I'exécution de son contrat de travail.

Il n'a aucun droit d'entrée ou de se malntenir sur les lieux de travail pour une autre cause, sauf s'il peut se prévaloir :

- soit d'une disposition |égale (disposition relative aux droits de la représentation du personnel ou des syndicats
notamment),
- soit d'une autorisation accordée par la Direction.

Toute personne embauchée ou travaillant dans I'Organisme se voit attribuer une carte ou un badge, dont la
présentation lui permettra d'avolr accés au lieu de son travail. Cette carte ou ce badge est d'usage strictement
personnel et devra étre restitué en cas de départ de |'entreprise.

Les salariés de I'Organisme qui souhaitent accéder au site avec leur véhicule personnel devront se soumettre 3 un
contréle par I'affichage d’'un macaron sur le pare-brise du véhicule,



Il est interdlt au personnel d'introduire ou de falre introduire dans I'Organisme des personnes étrangéres 3 celul-ci,
sans ralson de service sauf dispositions légales particuliéres ou sauf autorisation de la Directlon.

Les modalités détaillées d'accés au Sidge de I'Organisme sont fixées dans une Instruction Technique et Réglementaire
qu'il est impératif de respecter.

[Article 5 | RETARDS ET ABSENCES

Tout retard doit étre justifié auprés de son Responsable hiérarchique.
Les retards réitérés non justifiés peuvent entrainer I'une des sanctions prévues par le présent réglement.
Toute absence du poste de travail dolt &tre justifiée ou donner lieu a autorisation préalable.

Toute absence autre gue |'absence pour maladie ou accident doit &tre justifiée dans les trols jours maximum, sauf cas
de force majeure. Toute absence non justifiée dans ces conditions peut faire l'objet d'une sanction.

Il en est de méme de toute sortie anticipée sans motif légitime ou sans autorlsation, sauf pour les personnes appelées
i s'absenter de fagon réguliére en raison de leur fonction ou d'un mandat syndical.

Le Responsable hiérarchique dolt é&tre informé en temps utile, et si possible préalablement, des absences au titre des
heures de fonction attribuées aux représentants du personnel, des facilltés nécessaires a 1'accomplissement d'un
mandat syndical, ainsi que des heures consacrées aux activités du Comité Social et Economique.

5-1 - Absence pour congé

Sauf cas particuliers, toutes les autorisations de donnent lieu préalablement & une saisie informatique du salarié via
F'outil HORAIRE VARIABLE qui doit étre validée par le Responsable hiérarchique.

Les pitces justificatives seront 3 produire chaque fois que cela est prévu par les différentes instructions relatives aux
congés.

5-2 - Absence pour maladie

Le personnel est tenu au respect du Réglement Intérieur Type qui prévoit au chapitre XV (1% al.) : “dans le cadre des
dispositions visées aux articles 41 & 44 de la Convention Collective Nationale de Travail, tout agent s'absentant pour
maladie est tenu de justifier celle-ci en falsant parvenir dans le délai de 48 heures & la Direction, un certificat du

médecin traitant prescrivant le repos”.

Les salariés veilleront, avant la transmission, 3 ce que les renselgnements sur le volet 3 soient parfaitement lisibles,
notamment concernant :

la durée de |'arrét de travall,
l'adresse du lieu oli le malade peut étre visité lorsque celle-ci est différente de I'adresse du domicile habituel,

l'indlcation des heures de sortie autorisées mentionnées par le praticien.
Dans le cadre du bon fonctionnement du service public, il est recommandé que le salarié prévienne, ou fasse prévenir,

de son absence dans les meilleurs délals, son Responsable de Service, afin de lui permettre de prendre toutes les
dispositions utiles pour assurer le fonctionnement de l'unité de travail.

En cas de retour anticipé au travail, le salarié devra présenter une autorisation médicale ou un arrét rectificatif. A
défaut, pour des raisons de responsabilltés, le salarié n’est pas autorisé a revenir travailler.

5-3 - Absence pour accident de travail

Tout accident survenu au couts du travail, qu’il soit bénin ou non, dolt faire I'objet d'une Information aupres de
'employeur au plus tard dans les 48 heures.



Dans cette situation, le Responsable hiérarchique du salarié victime de Faccldent de travall doit compléter I'imprimé
Déclaration d’Accldent de Travall (DAT) et 'adresser humérisé, complété et signé par courriel au Péle RH / Formation,

5-4 - Affectation collective de défense

L'Organlsme a fait I'objet d'une affectation collective de défense. Pour I'application de la réglementation concernant
les affectations de défense, les membres du personnel devront communiquer tous renseignements et piéces relatifs 3
Jeur sltuation vis a vis du service national.

Toute modification ultérieure de cette situation devra étre immédiatement signalée a I'employeur. Il est rappelé que
le refus ou l'omission de cette communlcation est passible de sanctions pénales.

[Article 6 [ SORTIES PENDANT LES HEURES DETRAVAIL |
Les sorties pendant les heures de travail doivent &tre exceptionnelles ; elles sont subordonnées & l'autorisation
préalable du Responsable hiérarchique qul devra en Informer le Péle RH / Formation.

Des autorisations de sortie peuvent étre spécialement accordées notamment dans les situatlons sulvantes :

- Employé malade sur les lieux de travail et regagnant son domicile,

- Evénement familial grave survenant inopinément,

- Convocation impérative d'une administration,

- Visite médicale sur rendez-vous chez un médecin spécialiste,

- Examens de laboratoire,

- Soins médicaux réguliers, sous réserve d'accord préalable de la Directlon,

- Heures de formation, sous réserve d'accord préalable de la Directlon,

- Examens professionnels,

- Départ anticipé pour prendre un transport en commun dans le cas de congés pour événements familiaux.

La saisle d'une absence correspondante & I'autarisation exceptionnellement accordée devra &tre réallsée via 'outil
Horaire Variable et ce dans les mellleurs délais.

Article 7 | USAGE DES LOCAUX DE L'ORGANISME ]

Les locaux de I'Organisme sont réservés exclusivement aux actlvités professionnelles de ses membres, 1l ne doit pas y
étre fait de travall personnel.

Il est interdit

- d'introduire dans les lleux de travail, sans autorisation de la Direction, des objets et des marchandises destinés
ay étre vendus,

- de faire circuler, sans autorisation de la Direction, des listes de souscription ou de collecte. Seules la collecte
des cotisations syndicales et la diffuslon des publications et tracts syndicaux peuvent étre faites sans
autorisatian, dans les conditions prévues par la lol.

L'affichage sur les murs est interdit en dehors des panneaux réservés 3 cet effet ; les affiches ou notes de service
réguliérement apposées sur ces panneaux ne doivent pas tre lacérées ou détruites.

Le personnel n’est pas habliité a se faire expédier correspondance et colis personnels & I'adresse de son lleu de travail;

Article 8 | USAGE DU MATERIEL DE (ORGANISME |

Tout membre du personnel est tenu de conserver en bon état, d'une fagon générale, tout le matériel qui lul est confié
en vue de I'exécution de son travall. Il ne doit pas utlliser ce matériel & d'autres fins, et notamment 3 des fins
personnelles sans autorisation.

' est également interdit d'envoyer toute correspondance personnelle aux frais de I'Organisme.

Tout sinistre éventuel concernant le matériel doit étre immédiatement signalé au Responsable hiérarchique.



Tout salarié doit, en cas de cessation temporaire ou déflnitive d‘activité professionnelle, restituer tous matériels et
documents en sa possession et appartenant 3 |'Organisme. Les modalités de restitution sont fixées dans une
Instruction Technigue et Réglementalire qu'il est impératif de respecter.

Il est interdit d'emparter hors du lieu de travail, sans autorisation, des objets appartenant 4 |'Organisme ou de les
utiliser pour son propre compte.

8-1 - Utilisation des ressources informatigques

L'utilisation des postes multifonctions (PMF), des postes nomades et des tablettes doit rester strictement
professionnelle.

Une « Charte Informatique de I’Assurance Maladie », consultable sur Azuréo, est annexée au présent Réglement
Intérieur. Elle constitue le socle minimum des régles 2 appliquer en matlére de politique de sécurité de notre systéme
d’information.

Elle vise & promouvoir, en interne, un usage correct des moyens Informatiques et plus particulierement des réseaux
d'information et de communication informatique {le partage de ressources, la messagerle, 'intranet et l'internet).

Cette charte a pour objet de définlr certalnes régles et de préciser la responsabllité des utilisateurs afin de garantir un
usage approprié des ressources et services informatiques en conformité avec la législation, les objectifs de
I'Organisme ainsl que sa misslon de service public, la sécurité du systéme d'information.

Une Charte d’utilisation de la messagerie de 'Assurance Maladie définit les conditions générales d’utilisation du
service de messagerie électronlque.

Elle précise son cadre légal par un rappel des régles de droit applicables aux Nouvelles Technologies de I'Information
et de la Communication, afin de sensibiliser et responsabiliser I'Utilisateur.

Elle définit ensuite les droits et obligations que 'Organisme et I'Utllisateur s’engagent & respecter, notamment les
conditions de contréle portant sur I'utilisation de la messagerie électronique, et les sanctions prévues en cas de non-
respect des régles établies,

Elle prévoit en son Annexe n°3 une procédure exceptionnelle d’accés au contenu d’une boite 2 lettres nominative.

8-2 — Utilisation et restitution du matérlel informatiaque dans le cadre du télétravail

L'Organisme fournit et entretient les équipements professionnels nécessaires au télétravallleur et lui fait bénéficler de
I'accés & distance & ses applications de travail et d'une solution de téléphonie, si nécessaire.

Dans le cadre de son activité en télétravail, le salarié s’engage a ;

» utiliser I'équipement professionnel mis 3 sa disposition dans le respect des procédures et régles en usage dans
I'Organisme et a des fins exclusivement professionnelles ;

® ne pas utiliser son propre matériel informatique ;

n Informer immédiatement sa hiérarchie en cas de panne, mauvais fonctionnement, détérioration perte ou vol
du matérlel mis a sa disposition ;

Le salarié est tenu de remettre son ordinateur a son Responsable de service, en cas d’absence prévue ou inopinée
supérieure a 15 jours.

Lorsqu'il est mis fin au télétravail, notamment lorsque le salarlé quitte I'Organisme, le salari¢ est tenu de restituer
I'intégralité de 'équipement professionnel mis a sa disposition dans le cadre de son activité en télétravail. A défaut de
restltution dudit matériel, une poursuite judiciaire pourra étre engagée  I'encontre du salarlé.



8-3 - Utllisation des postes téléphoniques {classiques et en version IP) et téléphones portables

L'utilisation des postes téléphoniques est limitée aux seuls besoins professionnels.

Les communicatlons téléphonliques & caractére personnel regues ou données au cours du travail doivent étre Jimitées
aux cas d'urgence,

Des recommandations identiques a celles préconisées pour l'utilisation des micro-ordinateurs portables s'appliquent

aux téléphones portables mis a disposition de certaines catégories de personnels.
Ce type de matériel ne doit &tre utilisé qu'a bon escient.

L'utilisation des téléphones portables personnels doit rester raisonnable et les communlications personnelles doivent
étre passées hors temps de travail et en dehors des bureaux (sauf cas d’urgence).

Il est recommandé d'éteindre ou de mettre en mode sliencleux les téléphones portables.

L'usage abusif du téléphone portable peut entrainer une sanction disciplinaire.

Les modalités lies a ['utilisation du téléphone et & |'usage des portables sur les lieux de travail sont précisées dans une
Instruction Technique et Réglementaire gu'il est impératif de respecter.

8-4 - Utilisation des trousses de secours

Le secteur sécurité a Installé dans chaque site du département, une trousse de secours dont la nature des produits,
conformément a la réglementation en vigueur, a été validée par le Médecin du Travall.

Pour les modalités d'utilisation, il convient de se conformer 3 I'Instruction Technique et Réglementaire en vigueur qu'il
est impératif de respecter.

| Article 8 | DEPLACEMENT A TITRE PROFESSIONNEL |

9-1 - Utilisation des véhicules appartenant i I'Organisme

L'utilisation des véhicules appartenant 3 'Organisme est réservée  un usage strictement professionnel. Le conducteur
doit avolr été expressément missionné par son Responsable hiérarchique.

S'il est établi qu'un salarié a utillsé un véhicule de fonction  des fins personnelles, a l'insu de son employeur et par
conséquent, au mépris d'ordres formels, il encourt des sanctions disciplinaires et la responsabilité de I'Organisme est
dégagée.

Le transport de personnes non autorisées est formellement interdit et engage, en cas d'accident, |a responsabilité du
conducteur.

Les modalités lices a l'utilisation d'un véhicule dans le cadre d'une mission pour I'Organisme sant précisées dans une
Instruction Technigue et Réglementaire qu'il est impératif de respecter.

A lissue de chague sortie, le conducteur doit obligatoirement compléter les différentes rubrigues du carnet de bord
du véhicule (date de sortie, kilométrage au départ et a l'arrivée, destlnation et motif du déplacement, nom et
signature du conducteur).

9-2 - Utilisation du véhicule personnel

En cas de non-disponibilité d'un véhicule de service, |'utilisation du véhicule personnel pour des déplacements
professionnels n'est admise que pour les salariés autorisés par notification de décision de la Directrice.
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Les modalitds d'utilisation d'un véhicule dans le cadre d'une mission pour I'Organisme sont fixées dans une Instruction
Technique et Réglementaire qu'il est Impératif de respecter.

Article 10 | CIRCULATION ROUTIERE SUR LE SITE DE PESSICART |

L'attention du personnel est attirée sur le respect des régles de stationnement et de signalisation routiére (vitesse,
sens interdit, zones d'interdiction de stationner...) a fintérieur et aux abords du site de Pessicart.

Il est également rappelé que les dispositions du Code de [a Route, notamment celles relatives 3 la non-utilisation du
téléphone portable au volant, s'appliquent en totalité a I'intérieur de I'enceinte du site de Pessicart.

En régle générale, Il appartient 3 tout le personnel qui est autorisé a faire stationner son véhicule dans les parkings, 3
quelque endrolt qu'll se trouve sur le lieu de travail, de prendre toutes les précautions afin de se prémunir contre les
risques de détérioration, d'incendie ou de vol susceptibles d'atteindre son véhicule ou les objets placés dans ce

dernier.

Les régles de stationnement et de circulation & l'intérieur et aux abords du site de Pessicart sont fixées dans une
Instruction Technigue et Réglementaire qu'il est impératif de respecter.

Article 11| PRINCIPE DE NEUTRALITE ]

Le principe constitutlonnel de laicité de la République et \'obligation de neutralité gui lui est associée imposent a tout
salarié qul contribue 3 une mission de service public d'avoir un comportement de nature 3 garantir son bon

fonctionnement.

Ces dispasitions sont pleinement applicables au service public assuré par la CPAM des Alpes-Maritimes, tant en
interne que dans la relation avec les assurés, les professionnels de santé, les employeurs et tout tiers.

A ce titre, les convictions philosaphiques, politiques ou religieuses du personnel de la CPAM des Alpes-Maritimes ne
peuvent falre 'objet de manifestations au sein de la CPAM des Alpes-Maritimes, notamment par le port ostentatoire
d’un signe destiné & marquer une appartenance & une philosophie, & un groupe politique ou a une religion ou par
I'expression d’une adhésian & des convictions philosophiques, politiques ou religieuses ou par I'exercice de pratiques
religieuses dans les locaux de I'Organisme, qui conduiraient directement a troubler le fonctionnement Interne de
I'Organisme, 3 perturber ses relations avec les tiers ou & donner une image de celul-cl contraire au respect des
principes de neutrallté et de laicité du service public.

Le fait pour un salarlé de manifester ses convictions philosophiques, politiques ou religieuses dans le cadre de sa
contribution au service public constitue une entorse aux dispositions du présent Réglement Intérieur, dont le degré de
gravité est apprécié par I'employeur au regard des circonstances particulléres de chaque cas d’espéce.

[Article 12| PREVENTION DES CONFLITS D'INTERETS |

12-1 — Encadrement du cumul d’activités

Une activité accessoire extérieure, en sus de lactivité professionnelle exercée au sein de la CPAM des
Alpes-Maritimes, présente en elle-méme des risques élevés de conflit d’intéréts.

Par conséquent, les salariés des Organismes de Sécurité Sociale sont soumis au principe de non cumul d’emplols.

Lorsqu’une dérogation 3 ce principe est accordée, aprés autorisation préalable auprés de I'employeur, I'exercice de
I'actlvité anhexe ne dait pas porter atteinte au fonctionnement normal,  Ilndépendance ou 3 la neutralité du service,
ou constituer une prise illégale d’'intérét,

Dans le cadre de I'exercice de son activité accessolre, le salarié ne doit en aucun cas utiliser des informations dont il
auralt connaissance du fait de son activité professionnelle a la CPAM des Alpes-Maritimes.
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Le non-respect de ces régles pourra étre sanctionné dans le respect des drolts du salarié consignés dans la partie [V de
ce réglement.

12-2 — Maitrise des risques liés a la fraude interne

Le salari¢ a une obligation de loyauté envers son employeur, ce qul implique gu'il ne doit pas adopter de
comportements répréhensibles, nuire ou accomplir des actes contraires & la CPAM des Alpes-Matltimes,

A ce titre, il est formellement interdit a tous les salariés de la CPAM des Alpes-Maritimes de traiter de maniére
intentionnelle leur propre dossier, le dossier d’un de leurs ayants droits ou encore de toute personne résidant 4 leur
domicile.

Le salarié doit veiller & ne pas se trouver en situation de conflit d’intéréts et doit, en toute circonstance, faire preuve
de discrétion et de confidentialité a I'égard des informations auxquelles il a accés,

Il ne doit pas tirer proflt des fonctions qu'il exerce pour régler des conflits personnels, avantager ou désavantager des
personnes ou structures de son environnement privé.

En effet, en aucun cas, le salarié ne doit utiliser des informations dont |l aurait connaissance par son activité
professionnelle, a des fins personnelles.

Cette disposition vaut tant pour les informations relatives aux assurés, qu’a celles qui peuvent concerner les salariés
de la CPAM des Alpes-Maritimes,

Le personnel est tenu de se conformer aux dispositions du présent article.

Le non-respect de ces régles pourra étre sanctionné dans le respect des droits du salarié consignés dans la partie IV de
ce réglement.

Ill-_DISPOSITIONS RELATIVES A L'INTERDICTION DE TOUTE PRATIQUE DE HARCELEMENT
SEXUEL ET/OU MORAL ET D’AGISSEMENTS SEXISTES AU TRAVAIL

[ Article13 | INTERDICTION ET SANCTION DU HARCELEMENT SEXUEL ]

Selon les articles L 1153-1 et L 1153-2 du Code du travail :
Aucun salarié ne doit subir des faits :

Soit de harcélement sexuel, constitué par des propos ou comportements & connotation sexuelle répétés qui
soit portent attelnte & sa dignité en raison de leur caractére dégradant ou humiliant, solt créent 3 son
encontre une situation intimidante, hostile ou offensante ;

Le harcélement sexuel est également constitué :

* Lorsqu'un méme salarié subit de tels propos ou comportements venant de plusieurs personnes, de
maniére concertée ou & I'instigation de I'une d'elles, alors méme que chacune de ces personnes h'a
pas agl de facon répétée ;

¢ Lorsqu'un méme salarié subit de tels propos ou comportements, successivement, venant de
plusieurs personnes qul, méme en Il'absence de concertation, savent que ces propos ou
comportements caractérisent une répétition ;

Soit assimilés au harcélement sexuel,- consistant en toute forme de pression grave, méme non répétée,

exercée dans le but réel ou apparent d'obtenir un acte de nature sexuelle, que celui-ci soit recherché au
proflt de I'auteur des faits ou au profit d'un tiers,
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Aucune personne ayant subi ou refusé de sublir des faits de harcélement sexuel définis a l'article L. 1153-1, y
compris, dans le cas mentionné au 1° du méme article L. 1153-1, si les propos ou comportements n'ont pas été
répétés, ou ayant, de bonne foi, témoigné de falts de harcélement sexuel ou relaté de tels falts ne peut faire l'objet

des mesures mentionnées a l'article L, 1121-2,

L'article L 1153-6 du Code du travail prévoit que tout salarié ayant procédé 3 des agissements de harcélement sexuel
est passible d'une sanction disciplinaire.

[Article 14 [ INTERDICTION ET SANCTION DU HARCELEMENT MORAL |

Selon les articles L 1152-1 et . 1152-2 du Code du travail :

Aucun salarié ne doit subir les agissements répétés de harcélement moral gui ont pour objet ou pour effet une
dégradation de ses conditions de travall susceptible de porter atteinte  ses droits et a sa dignité, d'altérer sa
santé physique ou mentale ou de compromettre son avenir professionnel.

Aucune personne ayant subi ou refusé de sublr des agissements répétés de harcélement moral ou ayant, de
bonne foi, relaté ou témoigné de tels agissements ne peut faire l'objet des mesures mentionnées 3

|'article L. 1121-2.

Tout salarlé ayant procédé a des agissements de harcélement moral est passible d'une sanction disciplinaire.

Atticle15 | INTERDICTION ET SANCTION DES AGISSEMENTS SEXISTES

Selon larticle L 1142-2-1 du Code du travail

- Nul ne doit subir d'agissement sexiste, défini comme tout aglssement lié au sexe d'une personne, ayant pour
objet ou pour effet de porter atteinte 3 sa dignité ou de créer un environnement Intimidant, hostile, dégradant,

humiliant ou offensant.

Tout salarié ayant procédé & des aglssements sexistes est passible d’une sanction disciplinaire.

Article 16 MESURES POUR PREVENIR ET METTRE UN TERME AUX SITUATIONS DE
HARCELEMENT MORAL OU SEXUEL OU D’AGISSEMENTS SEXISTES

Le Code du travail prévoit que I'employeur prend toutes les dispositions nécessaires en vue de prévenir les
agissements de harcélement tant moral que sexuel. Il est indigué qu'il est également tenu de prendre les mesures
nécessalres afin de mettre un terme au harcélement sexuel et de sanctionner ces faits.

Les coordonnées des personnes reprises dans Farticle D. 1151-1 du Code du travail renvoyant aux autorités et services
compétents en matiére de harcélement moral, sexuel et d'agissements sexistes, ainsi que les dispositions des articles
222-33 et 222-33-2 du Code pénal relatives  ces matiéres sont diffusées et accessibles au personnel de I'Organisme.

Un référent en matiére de lutte contre le harcélement sexuel et les agissements sexistes, chargé d’orlenter,
d’Informer et d’accompagner les salariés sur les sujets, est nommé par 'employeur.

Le Comité Social et Economique désigne parmi ses membres un référent sur ces matieres.

Les lanceurs d'alerte bénéficient du dispositif de protection prévu au chapitre Il de (a lol n° 2016-1691 du § décembre
2016 relative a la transparence, 3 la lutte contre la corruption et a la modernisation de la vie éconamique.
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IV - SANCTIONS DISCIPLINAIRES ET DROIT DE LA DEFENSE DES SALARIES

[Article 17 | SANCTIONS DISCIPLINAIRES

17-1 - Nature des sanctions

Selon I'article L 1331-1 du Code du travall "constitue une sanction toute mesure, autre que les observations verbales,
prise par I'employeur a la suite d'un agissement du salarié considéré par I'emplayeur comme fautif, que cette mesure
solt de nature 3 affecter immédiatement ou non la présence du salari¢ dans I'entreprise, sa fonction, sa carriére ou sa
rémunération".

L'article 48 - Chapitre 1 - Section | de la Convention Collective Nationale de Travail énumeére les mesures disciplinaires
suivantes :

- Avertissement,

- Bladme,

- Suspension sans traitement avec un maximum de 7 jours ouvrables,

- Rétrogradation,

- Licenclement avec ou sans iIndemnités.

17-2 - Procédure disciplinaire

Ces mesures disciplinaires prises a I'encontre d'un salarié fautif font suite & diverses procédures décrites dans l'article
48 - Chapitre 1% - Section | de la Convention Collective Nationale de Travail.

Il est rappelé que la Convention Collective Nationale de Travail applicable & notre Organisme peut étre consultée sur
simple demande au Péle RH / Formation.

* Avertissement et blame

L'avertissement et le bldme sont prononcés par la Direction sur le rapport écrit établi par le Responsabie hiérarchique
compétent, aprés un complément d'enquéte au cours duguel le salarié en cause est entendu.

Lors de cet entretien, le salarié peut se faire asslster d'une personne de son cholx appartenant au personnel de
I'Organisme et peut solliciter la présence d'élus du CSE {dans la limite du nombre d'Organisations Syndicales
Représentatlves dans ['Organisme).

« Suspension, rétrogradation et licenclement

Lorsque la Directrice envisage de prendre ['une de ces trois sanctions, elle doit convoquer le salarié en lui indiquant
|'ohjet de la convocation.

Le salarié est entendu au cours d’un entretien durant lequel il a le drolt de se falre assister par une personne de son
choix appartenant au personnel de I'Organisme.

I peut €galement solliciter la présence d’élus du CSE (dans la limite du nombre d'Organisations Syndicales
Représentatives dans I'Organisme).

Au cours de |'entretien, la Directrice indique le motif de la sanction envisagée et recueille les explications du salarié.
La Directrice a 5 jours ouvrés maximum a compter du jour de I'entretien pour demander la convocation du Conseil de
Discipline.

Le Conseil de Discipline est convaqué par son secrétariat dans un délal de 8 jours suivant la réception de la demande
de convocation de la Directrice et doit se réunir dans les 15 jours suivant la réception de cette demande.

Le Conseil de Discipline ne peut valablement délibérer que sj la majorité est attelnte dans chaque collége et si Ia parité
est assurée.

A défaut, le Conseil de Discipline se réunit a nouveau dans un délai de 8 jours francs et se prononce a la majorité des
membres présents.
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Le Consell de Discipline notifie ses concluslons par écrit dans les 48 heutes a la Directrice et au salarié en cause,

La sanction ne peut intervenir avant que le Conseil de Discipline se solt pronancé sur la proposition faite par la
Directrice, le délai total de la procédure ne peut excéder un mols a compter de la date de I'entretien.

La Directrice prend sa décision compte tenu des conclusions du Conseil de Discipline qu'elie devra rappeler en tout
état de cause dans la notification qui sera faite au salarié intéressé,

« Faute professionnelle, faute grave

En cas de faute professionneile susceptible d'entrainer le licenciement, la Dlrectrlce peut prendre une mesure
conservatoire de mise 2 pied 4 effet Immédiat avec paiement du salaire pendant un mois au maximum, en attendant
que fe Consell de Discipline se solt prononcé et aprés avoir entendu le salarié lors d’un entretien.

Au cours de celui-ci, le salarié peut se faire assister par une personne de son cholx appartenant au personnel de
I'Organisme et peut solliciter la présence d'élus du CSE (dans la fimite du nombre d’Organisations Syndicales

Représentatlves dans I'Organisme).

En cas de faute grave au sens de la jurisprudence, la Directrice peut prendre une mesure conservatoire de mise a pied
3 effet Immédiat et sans paiement de salaire, en attendant que le Conseil de Discipline se solt prononcé et aprés avoir

entendu le salarié.

Au cours de I'entretien, le salarié peut se faire assister par une personne de son cholx appartenant au personnel de
I'Organisme et peut solliciter la présence d’élus du CSE (dans la limite du nombre d'Organlsations Syndicales

Représentatives dans I'Organisme).

Le Conseil de Discipline appréciera s'il y a faute grave et se prononcera au sujet de la sanction proposée par la
Directrice.

En cas de litige, le Conseil des Prud’hommes intervient, le cas échéant, dans les conditions fixées par les articles
L 1333-1, L 1333-2 et L 1333-3 du Code du travalil.

[Article 18 | DROITS DE LA DEFENSE DU SALARIE ]

Conformément 3 l'article L 1332-1 du Code du travail, aucune sanction ne peut étre prise a I'encontre du salarié sans
que celul-ci soit Informé, dans le méme temps et par écrit, des griefs retenus contre lui.

Toute sanction, sauf si celle envisagée est un avertissement ou une sanction de méme nature qui n'a pas d'incidence,
immédiate ou non, sur la présence dans I'entreprise, la fonction, la carrlére ou la rémunération du salarié, sera
entourée des garanties de procédures prévues par le Code du travail et les dispositions de la Convention Collective
Nationale de Travall :

- La convocation écrite préalable & un entretien pouvant donner lieu & sanction indigue I'objet de I'entretien
entre 'emplayeur et le salarié. Elle précise fa date, I'heure et le lieu de cet entretlen, Elle rappelle que le salarié
peut se faire assister par une personne de son choix appartenant au personnel de l'entreprise et qu'il peut
solliciter la présence d'élus du CSE, dans la limite du nombre d’'Organisations Syndicales Représentatives dans
I'Organisme.

- la convocation est soit remise en main propre contre récépissé, soit envoyée par lettre recommandée, dans un
délai de deux mois & compter du jour oli I'employeur a eu connaissance du fait fautif. En effet, aucun fait fautif
ne peut donner lieu 3 lui seul a l'engagement de poursuites disciplinaires, au-dela d'un délai de deux mois &
compter du jour ol 'employeur en a eu connaissance, & molns que ce fait ait donné lieu dans le méme délaj 3
l'exercice des poursuites pénales.

La décision de la sanction, écrite et motivée, est notifiée au salarié soit sous la forme d'une lettre remise en
maln propre a l'intéressé contre récépissé, soit par I'envoi d'une lettre recommandée.
Dans les deux cas, la sanction ne peut intervenir moins de deux jours francs ni plus d'un mols aprés le jour fixé

pour 'entretien.
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Aucune sanction antérleure de plus de trois ans a I'engagement de poursuites disciplinaires, ne peut étre
invoquée a l'appui d'une nouvelle sanction.

\V -REGLES EN MATIERE D'HYGIENE, DE SANTE ET DE SECURITE

La Direction donne les instructlons et prend les dispositions qui conditlonnent la sauvegarde de I'hygléne, de 13 santé
et de [a sécurlté dans I'ensemble de 'Organisme.,

Le personnel est tenu de respecter strictement les prescriptions légales alnsi que les consignes particulléres
applicables en la matiére, portées a sa connaissance par voie d'Instruction Technique et Réglementaire ou tout autre

document.

Le refus du salarié de se soumettre aux obligations relatives 4 I'hygiéne, la santé et & la sécurité peut entrainer I'une
des sanctlons prévues au présent Réglement.

[ Article19 | MESURES GENERALES D'HYGIENE / DE SANTE

Les lleux de travail, d'accueil du public, les installations sanitalres ainsi que les vestiaires et armoires individuelles mis 3
disposition des salariés doivent étre maintenus en état constant d'ordre et de propreté.

Les vestiaires et armoires individuels mls a disposltion des salariés ne doivent étre utllisés que pour l'usage auquel ils
sont destinés.

19-1 - Médecine du travail

Tout salarié est tenu de se soumettre aux visites obligatoires prévues par la réglementation relative & la médecine du
travail.

¢ Lavisite d'information et de prévention initiale

Toute personne nouvellement embauchée falt obligatoirement I'objet d'une visite d'information et de prévention
inltlale dans un délal qui ne dolt excéder trols mois & compter de la prise effective du poste de travall.

+ Le suivi médical périodique
Par dérogation au droit commun, la santé de certaines catégories de salariés est surveillée de maniére plus étroite,

» La survelllance médicale simple

Le Code du travail prévoit que chague salaiié bénéficie d’un renouvellement de la visite d'information et de
prévention initiale, réalisée par un professionnel de santé, selon une périodicité qui ne peut excéder cing ans.

Les travailleurs handicapés ou tltulaires d’une pension d’invalidité et les salariés 4gés de molns de 18 ans
bénéficient d'une visite d’'information et de prévention périodique tous les 3 ans au maximum.

Le médecin du travail définit les modalités et la périodicité de leur suivi médical en fonction de leur état
de santé et de leurs conditlons de travail.

Ces visites sont organisées par I'employeur, qui en assure également le suivi. Le salarié est tenu de se
soumettre a cette visite.

Le refus du salarlé de se soumettre & ces visites constitue une faute passible de sanction disciplinaire.

» Surveillance médicale renforcée

Les salariés qui occupent un poste présentant des risques particuliers pour leur santé/sécurité, pour celles de
leurs collégues ou des tiers évoluant dans leur environnement immédiat, bénéficlent d’un suivi individuel
renforcé.

Un examen médical d’aptitude est réalisé par le médecin du travail lors de I'embauche ou avant Iaffectation au

poste de travail.
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Cet examen se substitue 3 la visite d’information et de prévention. Les postes & risque peuvent s'entendre
comme ceux nécessitant I'ytilisation d’outlls ou d’engins de chantier, de produits chimiques ou exposés 3 un

environnement électrique.

La périodicité du suivi médical individuel renforcé est fixée & 4 ans maximum avec des visites intermédiaires
tous les 2 ans.

> Lavisite médicale de mi- carriére
L’examen médical de mi- carriére est organisé 'année civile des 45 ans du salarié.

Cet examen médical peut &tre anticipé et organisé conjointement avec une autre visite médicale lorsque le
salarié doit &tre examiné par le médecin du travail deux ans avant ses 45 ans.

Cette visite, obligatoire, peut &tre organisée a IInitiative du Service de Prévention et de Santé au Travail (SPST),
de I'employeur ou du salarié,

e lavisite médicale dans le cadre d'une reprise d'activité

En paralléle du suivi médical individuel périodique, le salarié est convoqué & la médecine du travail lors de sa
reprise d'activité aprés certaines absences. Il peut également bénéficier d'une visite de pré-reprise et d’un

rendez-vous de liaison.
»  Lavisite de pré-reprise

Une visite médiale de pré-reprise peut &tre organisée pour tout salarié en arrét de travall de plus de 30 Jours,

dans le but de I'accompagner, de préparer et d’anticiper sa reprise de travail.
Cette visite peut étre demandée par le salarié lui-méme, son médecin traitant, le médecin du travail ou le

medecin conseil de l[a CPAM des Alpes-Maritimes.

»  Lavisite de reprise

Le Code du travail précise que la visite médicale de reprise du travall est obligatoire aprés :

- uh congé de maternité,

- une absence pour cause de maladie professionnelle (quelle que soit la durée),

- une absence d'au molns 30 jours pour cause d'accldent du travail,

- une absence d'au moins 30 Jours pour cause de maladie ou accident non professionnel,

Sl un salarié est absent plusieurs fois pour raison de santé, pour une durée a chaque fois inférieure a 30 jours,
l'employeur peut solliciter une visite auprés du médecin du travail.

La visite médicale de reprise doit étre organisée par Femployeur, dés que celui-ci a connalssance de |a reprise
effective du travail du salarié. Elle doit avoir lieu dans les 8 jours calendaires qui suivent la reprise du travail.

Le salarié a I'obligation de se présenter a |a visite de reprise.

> Le rendez-vous de liaison

Le salarié en arrét de travail de plus de 30 jours peut bénéficier d'un rendez-vous de llaison qui n’est pas

obligatoire.
Il s'agit d’un rendez-vous avec l'employeur, qui a pour objectif de maintenir un lien entre le salarié et

I'employeur pendant un arrét de travail.

Le salarié sera informé sur les actions de prévention de la désinsertion professionnelle, la visite de pré-reprise,
et les éventuelles mesures d'aménagement du poste et/ou du temps de travail.
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°  Lavislte exceptionnelle

En dehors des pérlodicités prévues pour réaliser le suivi médical de chaque travailleur, une visite médicale
exceptlonnelle peut étre organisée, pour des cas particuliers.

> La visite 4 la demande du salarié

Le Code du travall permet au salarié de demander un examen médical auprés du médecin du travail, en
dehors de [a visite périodique obligatolre.

Les motifs de cette demande sont couverts par le secret médical.

> Lavisite & la demande de Femployeur

“Dans le cadre de son obligation d‘assurer la sécurité et de protéger la santé physique et mentale des
travailleurs, 'employeur paut solliciter le médecin du travall dans des cas particuliers, Une visite médicale
couverte par le secret médical peut &tre organisée 3 son initiative,

Le médecin du travail pourra ains! estimer I'aptitude du salarié 4 occuper son emploi et proposer un éventuel
aménagement de poste, Une action de prévention peut également découler de cette visite. '

> Lavisite 4 la demande du médecin du travail

Afin d’assurer le suivi médical des salariés, le médecin du travail peut également solliciter 'employeur afin de
recevoir de maniére exceptionnelle un salarié.

189-Z - Consommation d'alcool sur les lieux de travail

Les regles a respecter concernant I'état alcoolisé au poste de travail et les "pots” organlisés sur le lieu de travail sont
fixées par une Instruction Technique et Réglementaire.

En tout état de cause, Il est interdit de pénétrer ou de demeurer au sein de 'Organisme en état d’ébriété.
e La sanction disciplinaire :

Conformément aux dispositions légales, il pourra étre demandé au salarié occupé a I'exécution de certains travaux
dangereux, notamment fa conduite de véhicule et chariot motorisé, de se soumettre 3 un alcootest si son &tat
présente un danger pour sa propre sécurité et celle de ses colldgues, afin de faire cesser immédiatement cette
situatlon. Le salarié pourra demander & étre assisté d’un tiers et 3 bénéficier d’une contre-expertise.

L'état d'ébriété en lui-méme n'est pas un motif de sanction car il reléve de la santé du salarié,

En revanche, les conséquences sur le travall fourni pourront faire, quant 2 elles, |'objet d'une sanction, dans la mesure
ou elles empéchent l'exécution correcte du travail, ou influent sur le comportement de I'intéressé vis-a-vis de ses
collégues ou de tiers & |'Organisme (propos ou gestes agressifs ou incohérents),

Il appartlent & I'employeur d'apprécler la gravité de la faute, ainsi que la sanction appropriée.
Le salarlé dont les fonctions impliquent un danger pour lui-méme ou pour les tiers {(notamment la conduite d'un
véhicule) en cas d'ivresse se voit ainsi plus sévérement sanctionné.

De méme, la sanction est aggravée a chague manquement constaté : un ou plusieurs avertissement(s) ou blame(s),
suivi(s) d'une mise & pied et/ou d'un licenciement,

L'employeur devra faire appel au Médecin du Travail avant d'envisager une quelconque mesure, puisqu'il s'agit d'un
élément relevant de I'état de santé du salarié.

te Médecin du Travail sera associé a [a procédure, notamment en envoyant le salarié se faire examiner 3 chaque état
d'ivresse, et, le cas échéant, en se conformant & ses recommandations.
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En cas d'accident, la responsabilité pénale peut étre engagée et concerne la personne ayant introduit de I'glcool sur
les lieux du travail alnsi que la personne qui en a autorisé la consommation.

19-3 - Restauration
Il est interdit aux salariés de prendre leur repas dans les locaux affectés au travail.

Lorsqu’un réfectoire est mis 4 la disposition du personnel, les utilisateurs doivent veiller 4 laisser le réfectoire dans un
bon état de propreté.

19-4 — Tabagisme

o Lacigarette

En application de l'article L 3512-8 du Code de la Santé Publique, il est interdit de fumer dans les lieux fermés et
couverts affectéds a un usage collectif, accueillant du public ou qui constituent des lieux de travail.

Cette interdiction, qui s'applique dans les locaux affectés 3 l'ensemble du personnel, concerne également les bureaux
occupés par une seule personne.

Aucun emplacement réservé aux fumeurs n'est prévu dans les locaux.

Les locaux des établissements extérieurs, les parkings en sous-sol, les véhicules de service de l'organisme sont
concernés également par cette interdiction.

Les modalités détaillées des conditions d'application de l'interdiction de fumer dans des lieux affectés & un usage
collectif sont fixées dans une Instruction Technique et Réglementaire qu'il est iImpératif de respecter.

e La cigarette électronique
En application de I'article L 3513-6 du Code de la Santé Publique, il est interdit de vapoter dans les lieux de travall
fermés et couverts a usage collectif.

Cette Interdiction, qui s'applique dans les locaux affectés A I'ensemble du personnel {bureaux partagés, open-space),
concerne également les bureaux occupés par une seule personne ainsi que les locaux de travall accueillant du public.

Le fait de vapoter dans ces lleux est puni d'une amende pouvant aller jusqu'a 150 €,

Les modalités détaillées des conditions d'application de l'interdiction de vapoter dans des lieux affectés a un usage
collectif sont fixées dans une Instructlon Technique et Réglementaire.,

19-5 — Consommation de dropue sur les lieux de travail

Le salarié qui Introduit ou a fortiori commercialise un produit incriminé comme stupéfiant sur le lieu ou pendant le
temps de travail commet non seulement une infraction pénale mais également une faute grave, voire lourde, pouvant

Justifier son licenciement,

Il est interdit de pénétrer ou de demeurer au sein de I'Organisme sous I'emprise de la drogue.
p

Le salarié qui consomme une telle substance sur le lieu ou au temps de travail pourra de méme faire l'objet d'une
sanction disciplinaire (appréciée d'aprés les fonctions et le poste de l'intéressé). Comme pour l'alcool, le fait
générateur de la sanction n'est alors pas lié & I'état de toxicomanie, mais aux conséquences que celui-ci peut avoir sur

le travail fourni ou le comportement du salarié.

La encore, I'employeur devra faire appel au Médecin du Travail avant d'envisager une quelconque mesure, puisqu'll
s'agit aussi d'un élément relevant de I'état de santé du salarié.
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19-6 Situation sanitaire exceptionnelle : mesures de prévention dans I'Organisme

En cas de situation exceptionnelle, notamment sanitaire, la Directrice peut adopter des mesures de prévention
adaptées (port du masque, distanciation physique...) afin d’assurer la santé et [a sécurité des condltions de travail des
salarlés, Ces derniers sont alors tenus de les respecter.

19-7 Respect des dispositions dans des circonstances exceptionnelles

Dans le cas ol I'employeur serait amené & prendre des mesures exceptionneltes, les conditions de travail protectrices
de I'hygigne, de la santé et de la sécurité des salariés apparaissant compromises {ex : en cas d'épidémie), les salarids
de la CPAM des Alpes-Maritimes, dans le cadre de I'exercice de leur fonction, devront se soumettre aux dispositions
relatives 3 |a santé, la sécurité, I'hygléne et a la prévention des risques professionnels,

te dispositif peut passer par I'activation d’un plan de contlnuité d’activité (PCA),

[Article20 | MESURES GENFRALES DE SECURITE ET DE PREVENTION

—

20-1 - Prévention contre les intrusions dans les locaux

o Protection du site de Pessicart

Afin d'assurer la protection des salariés ainsi que du patrimolne immobilier sur le site de Pesslcart, un ensemble de
dispositions a été prévu afin de gérer les mouvements de personnes alnsi que les accés 2 des zones protégées par des
terminaux de contréles {lecteurs de carte, digicodes) en fonction des horaires de travalil.

Ces dispasitions constituent une instruction générale relative 3 la sécurisation des accés du siége social qu'il est
impératif de respecter.

e Protection des Centres et Services extérieurs

Pour des raisons de sécurité, le personnel ne doit Jamais se retrouver seul dans un Centre,

En dehors des heures d'ouverture au public, les entrées et sorties du personnel doivent se faire par les issues de
secours afin d'éviter l'intrusion de tlers indéslrables 3 l'intérleur des locaux.

Les entrées doivent faire l'objet d'une survelllance attentive, tout particulierement en début de journée, moment oll,
en raison des arrivées échelonnées, il y a trés peu de salariés dans les Centres.

20-2 - Prévention des accidents

Chague membre du personnel doit avolr pris connaissance des consignes de sécurité qul sont affichées et avolr
conscience de la gravité des conséquences posslbles de leur non-respect.

En application de l'article L4122-1 du Code du travall, il incombe a chaque salarié de prendre soin, en fonction de sa
formation et selon ses possibilités, de sa santé et de sa sécurité ainsi que de celles des autres personnes concernees
par ses actes ou ses omissions au travail.

Les instructlons de I'employeur précisent, en particuller lorsque la nature des risques le justifie, les condltions
d'utilisatlon des équipements de travall, des moyens de protection, des substances et préparations dangereuses. Elles
sont adaptées 3 {a nature des tiches & accomplir.

En cas d'accident ou de malaise d'un salarié sur les lieux de travail, et en l'absence de Sauveteurs Secouristes du
Travail {seuls compétents pour apporter les premiers secours), il sera fait appel aux secours (composer le 18, le 15 ou
le 112).

I convient de prévenir les moniteurs S.5.T présents sur les lieux pour coordonner les secours.
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Le Responsable du service concerné, le Sauveteur Secourlste du Travail ou toute autre personne témoin du malaise oy

de I'accident prévient la Direction de I'organisme.
Le personnel est mis en garde contre les possibllitds d'accidents liés & l'inattention ou a la négligence. Les régles

essentielles de sécurité au regard des risgues inhérents aux activités et a l'environnement professionnel sont les
suivantes :

¢ Mesures générales

Les issues, escaliers de secours, couloirs de dégagement ainsi que les placards des R.1.A (Robinets d'Incendie Armés oy
lances & Incendie) doivent toujours étre libres d'accés et n'dtre jamais encombrés de marchandises ni d'objets

quelconques,

Toute prise de courant arrachée, tout fil (électrique ou de téléphone) trainant sur le sol dans les passages, donneront

lieu @ une demande d'intervention auprés du service compétent.
Toute prise réseau détériorée fera I'objet d'une demande d'intervention auprés du service compétent,

L'implantation des bureaux ne doit pas étre mod!fiée sans s'assurer au préalable que cela ne risque pas de laisser
apparaitre des fils jusqu'alors masqués.
Si cette modification se révéle indispensable, il conviendra de prendre contact avec le service concerné.

Il est formellement Interdit au personnel non autorisé d'intervenir sur |es placards et armoires électriques ou de
modilfier, de quelque fagon que ce soit, les installations existantes (utllisation des prises multiples, rallonges non

normalisées, etc).
Pour tous les batiments qui sont dotés de distributeurs automatiques de boissons, il est rappelé que ['utilisation de

cafetidres électriques ou réchauffe-plats personnels est Interdite pour des raisons de sécurité et d'hygiéne. Pour les
lieux qui en seralent dépourvus, l'utilisation d'une cafetidre électrique est tolérée dans le local du réfectoire, a

I'exclusion de tout autre lieu.

En cas de boissons renversées malencontreusement dans les escaliers, la personne responsable est priée, afin d'éviter
tout risque de chute par glissade, d'essuyer le sol a l'aide d'une serpilliére disponible dans le local technique réservé 3

l'entreprise de nettoyage & chaque niveau de batiment,

Il est Interdit d'utiliser des chauffages d'appoint ou ventllateurs personnels (électriques ou autres) dans les bureaux,
locaux d'archives, entrepdts, a l'exception de ceux fournis par I'employeur.

L'accés aux locaux techniques (chaufferies, machineries, ascenseurs, etc) est formellement interdit au personnel non
autorisé.

Afin de limiter la propagation d'un éventuel incendle et les risques d'intrusion, il est demandé, au départ du
personnel, de fermer portes et fenétres des bureaux.

Il est rappelé que le stationnement dans le parking en dehors des emplacements matérlalisés est Interdit par mesure
de sécurité,

Il est également interdit d'utlliser les ascenseurs aprés 17 heures,
o Mesures particuliéres destinées aux secteurs 3 risques

Ateller

Les machines-outils fixes ou portatives ne dolvent jJamais étre utllisées sans les protections et sécurités prévues par le
constructeur,

Le port de protections individuelles adaptées (gants et/ou lunettes) est obligatoire pour tous travaux de manutention
{vitres, panneauy, ferraifle), pour souder, meuler, ébarder, scier 3 I'aide de la trongonneuse, pancer, etc.

Il est particuliérement recommandé :
d'utiliser un masque protecteur avec filtre pour tous travaux de peinture au pistolet ;

de porter des chaussures de sécurité ;
de faire en sorte que |'atelier et ses dégagements ne soient pas encombrés ;
d'éviter que des fils électriques (rallonges) trainent sur le sol ou sur les établis.
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En cas de défaillance de I'installation ou des équipements électriques {de tension supérieure & 24 volts) et avant
travaux, il est impératif de couper obligatolrement toute source de courant {prises ou interrupteurs) durant
lintervention gquelle qu'elle soit. Seuls les salariés titulaires d'un titre d'habilitation électrique peuvent intervenir sur
les réseaux en fonction du type d'habilitatlon.

Al'occasion de travaux dans les différents sites, le balisage du secteur de I'intervention est & I'instigation de I'atelier en
accord avec le Responsable hiérarchique.

Jardins

Le port de protections individuelles, adaptées & chaque type d'outlls (vislére, gants, bottes) est obligatoire 3 chaque
utilisation d'une machine.
Dans tous les cas, le port des chaussures de sécurité est obligatoire.

Lors de travaux de jardinage nécessltant I'emplol d'une machine (autre que la tondeuse auto-portée), éviter le port du
short et d'étre torse nu.

Pour toute manipulation ou réglage d'une machine pendant le travall, celle-c| doit &tre 4 I'arrét, moteur coupé, voire
débranché.

Il est recommandé de :
- ne pas oublier de baliser |'emplacement du ou des véhicules lors d'un arrét prolongé sur les voies de
circulation du slte de Pessicart ;
= ne pas utiliser les machines, notamment les débroussaillauses, le long des allées aux heures de circulation
du personnel (heures de repas) ;
- veiller a ce que les arrosages n'inondent pas les allées de circulation, occasionnant des risques de glissade.

Economat
Tout utilisateur d'un chariot élévateur doit disposer d’une autorisation de conduite délivrée par la Direction de
I'Organisme.

Le transport des personnes par un appareil de levage est interdit, le chariot automoteur étant aménagé pour un seul
conducteur.

La vitesse de circulation de l'engin doit étre réglée de 4 & 6 km/h (vitesse normale 4 pied).

Sila visibilité n'est pas suffisante pour permettre la conduite du véhicule en sécurité, le conducteur dolt étre guidé par
un convoyeur.

Il est Impératif de circuler la fourche basse & environ 15 ¢cm du sol.

En ce qui concerne le stationnement, quelle que solt la durée, I'engin doit &tre Immobilisé hors des zones de
circulation.

Itest interdit de lever une charge supérieure 4 la capacité de I'engin, circuler avec la charge haute, lever une charge
mal équilibrée, reconduire un chariot sans y étre autorisé.

Centre d'Examen de Santé

Les médecins, chirurglens-dentistes et infirmiéres doivent respecter les régles élémentaires d'hygiéne et de sécurité
dans le domaine relevant de leur activité.

La procédure spécifique en cas d'accident entrainant un contact avec le sang, affichée dans les salles de prélévements,
doit étre respectée,

20-3 - Prévention et incendies

Toute personne qui constate un départ de feu (fumée, odeurs suspectes...) doit déclencher I'alarme en brisant la vitre
du boitler d'alarme incendie.
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Chaque salarlé a pour obligation de prendre connaissance des canslgnes en cas d'incendie ou d'alerte a la bombe gt
des plans d'évacuation qui sont affichés.

En cas d'évacuation ou lors d'un exercice, le personnel est tenu de suivre scrupuleusement les consignes portées & sa
connaissance par voie d'affichage.

Dans tous les Immeubles et bitiments, des équipes d'évacuation et d'incendie sont constituées,

En vue d'assurer sa propre sécurité, le personnel doit, 3 titre préventif, se conformer en particulier aux consighes
suivantes !

- Ne pas bloquer les portes coupe-feu ou & fermetures automatiques,
- Ne pas déplacer les extincteurs et laisser en permanence leur accés dégagé.

Il est prévu des exercices de sécurlté Incendie auxquels les salariés doivent se soumettre. Ces exercices visent
notamment & reconnaitre les caractéristiques du signal sonore d'atarme générale, a se servir des moyens de premier

secours et 3 exécuter les diverses manceuvres nécessaires.
Ces exercices et essais périodiques ont lieu au moins tous les six mois.

(l est interdit de fumer dans les locaux d'archives, les réserves d'économat, 'ateller et I'entrepdt de stockage en raison
des risques particuliers d'incendle et d'explosion.

Il est interdit de stocker des déchets (papiers ou autres) dans les locaux d'archlves (sacs poubelles interdits)
Les archivistes doivent obligatoirement signaler leur présence dans les archives.

Ces mesures lies aux consignes de sécurité incendie sont détaillées dans une Instruction Technique et Réglementaire
qu'il est impératif de respecter.

20-4 - Procédure d'alerte - Danger grave et imminent

Tout salarié qui aura un motif raisonnable de penser qu'une situation de travail présente un danger grave et imminent
pour sa vle ou sa santé, devra en avertir immédiatement les représentants de la Direction ou du Comité Social et
Economique (CSE). En cas d'absence de ces derniers, il conviendra de contacter le Responsable du service Gestion

Immoblliére et Technique.

Lorsqu'un membre du CSE constate une telle situation notamment par l'intermédiaire d'un salarig, il en avise
immédiatement |'employeur. Celul-ci est tenu de procéder sur le champ a une enquéte avec le membre du CSE qui lui
a signalé le danger et de prendre les mesures nécessaires pour y remédier.

Aucune sanction, aucune retenue de salaire ne peut &tre prise  I'encontre d'un salarié ou d'un groupe de salariés qui
se sont retirés d'une situation de travail dont ils avaient un motif raisonnable de penser qu'elle présentait un danger

grave et imminent pour la vie ou la santé de chacun d'eux.

20-5 — Plan de Continuité de I'Activité

Le Plan de Continuité de 'Activité a pour objet d'organiser le fonctionnement de I'‘Organlsme pour falre face & une
situation de crise dans {'objectif d'assurer la continulté du service public et de maintenir |'activité au niveau le plus

élevé possible,

Lorsque la mise en ceuvre du Plan de Continulté de I'Activité a des incidences sur le contenu du Reglement intérieur
(par exemple, affectation de salariés, mesures de protection, modalités d'utllisation des locaux et des équipements...),
les instances Représentatives du Personnel sont informées et consultées.
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VI - _ENTREE EN VIGUEUR ET MODIFICATION DU REGLEMENT

[Article21 | ENTREE EN VIGUEUR |

Le présent Réglement mis a jour, annule et remplace le Réglement Intérieur en vigueur depuis le
15 septembre 2022.

Ce Réglement entre en vigueur le 1°" décembre 2023 aprés avoir été préalablement affiché conformément aux
dispositions du Code du travail et déposé au secrétariat du Conseil de Prud’hommes.

Conformément a l'article L 1321-4 du Code du travail, la mise a jour apportée a ce Réglement a été soumis aux
membres du Comité Social et Economique dont I'avis émis a été adressé a l'Inspecteur du Travail en méme temps que
deux exemplaires du Reglement.

| Article 22 MODIFICATION ULTERIEURE |

Toute modification ultérieure ou tout retrait de clauses de ce Réglement serait, conformément au Code du travail,
soumis a la méme procédure, étant entendu que toute clause du Réglement qui deviendrait contraire aux dispositions
légales réglementaires ou conventionnelles applicables & I'entreprise, du fait de I'évolution de ces derniéres, serait
nulle de plein droit.

FAIT A NICE, le 16 octobre 2023
LA DIRECTRICE,
;’i )

.
Nathalie MARTIN
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1. Préambule

dans le cadre de leut actlvité professionnelle, des

L'organlsme met & la dispositton des utllisateurs,
ronique, dont l'usage est source de

ressources Iinformatiques et de communication élect
responsabliitd.

Il est Important de rappeler que le statut des personnels de l'organisme ne protége en aucune
manitre Putlilsateur d’une mise en cause de sa responsabllité clvile ou pénale en cas d'utllisation

illicite de ces moyens.

Compte tenu de la présomptlon de caractére professionne! des données présentes sur le poste de
travall, la présente charte vise a infarmer et sensibiliser chague salarlé de 'Assurance Maladie sur ses
droits et obllgations dans I'usage des Technologles et I'information et la Communlcation (TIC),

L'usage correct des ressources informatiques et de communication électronique permet de garantir
Iintégrité et ta disponibilité du systéme d'information pour une utilisation conforme & son objet.

Il participe au respect du secret professionnel (et/ou médical) et de la confidentialité des dannées.
Enfin, il permet de préserver I'lmage de marque de I'organisme en évitant de porter atteinte a sa

réputation.

2. Champ d'application de la charte

La présente charte s'applique & l'outll professionnel que constitue le Systéme d'Information de
Forganisme et 4 linfrastructure associée. L'organisme est responsable de toutes les ressources mises

A disposition des utllisateurs :

les équipements Informatlques (stations de travail, ordinateurs portables, serveurs,

équipements réseaux,...),

les logiclels ct leurs mises & jour conformes aux préconisations CNAM et répondant aux

exlgences de sécurlté,

les moyens de communication (téléphone, smartphone, messagerles électronique et
instantanée, Internet, Vislo conférence, accés & distance tel que le télétravall, ...),

les fichlers, informations, donnhées...,
ockage type clés

les périphériques externes (Imprimantes, Scanner, fFax, les supports de st
USB, ...).
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L'organisme dolt en encadrer I'usage, notamment en cas de travail en dehors des lacaux {télétravai|,
nomadisme) en restreignant ou Interdisant 'accés aux données sensibles,

Cette charte vellle au respect des régles du Systéme d'Information et des dispositions relatives & (3
protection des données dans et en dehors des locaux de 'organisme,

Toute ressource ou moyen de communication connecté au réseau de 'Assurance Maladie utillsé 3
des fins professlonnelles mals appattenant aux utilisataurs est interdit, sauf dérogation expresse de
la Direction aprés réalisation d'une analyse de risque.

2.1, Personnes concernées

Les obligations décrites dans la présente charte s'appliquent de droit aux utllisateurs de 'Assurance
Maladie et assimilés mals aussi, 3 titre exceptionnel, aux tiers accédants qui doivent utiliser le
systeme d’information mis & leur disposition,

-+ Les utilisateurs : Agents de I'assurance matadie amenés 3 créer, consulter, modifler et/ou
mettre en ceuvre les ressources informatiques et de communlcation électronique.

<« Les personnels asslmilés : personnes en situation de mise 3 disposition ou détachement dans
I'Assyrance Maladie.

- Les administrateurs ; Agents de Iassurance Maladle paur lesquels il convient de se référer
aux conditions d‘utilisation des droits administrateur Imposés par le Systéme d’information
de |'Assurance Maladie,

A tltre exceptionnel, les tlers d'entités extérleurs & Vorganisme (prestatalres notamment) qui
peuvent avoir accés aux ressources informatiques et de communicatlon électronique ou traiter des
informations extraites du systéme d‘information.

2.2. Diffusion

La diffusfon de la charte seta réalisée par vole de note de service aprés modification du Réglement
Intérieur pour ce qul concerne les organismes du réseauq.
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3. Régles d'utilisation du systéme d'information

3.1. Regles générales
Les ressources Informatiques et moyens de communication électronique mis & disposition des
utilisateurs doivent étre utilisés dans la stricte application de la charte. Toute modification de la
ressource ou d'un &lément du SI ne peut étre réalisée que par du personnel habllité.

Les utilisateurs du S dolvent étre vigilants par rapport & la sécurlsation des équipements qul leur
sont conflés. L'utillsation des ressources informatiques et des moyens de communlcation

électronique est limitée & un usage professionnel.

3.2. Utilisation privée résiduelle et nommage des données
privées

'utllisation des moyens de communication électroniques (messagerie et Internet) 3 titre privé est

tolérée dans le cadre d'un usage ralsonnable,

(utilisateur dolt supprimer toute mention relative a l'employeur (signature de mail..) ou Indication
qui pourrait laisser crolre que le message est rédlgé dans le cadre de son exerclce professlonnel au
nom de son employeur. De méme if doit s'abstenlr de tout commentaire de nature & porter atteinte
A la vie privée ou 3 fa réputation d’une personne physique ou morale, y compris de 'employeur.

Un employé a le droit, méme au-travail, au respect de sa vie privée et au secret de ses

correspondances privées.

Un employeur ne peut pas librement consulter les courtlels personnels de ses employés, méme s'il a
Interdit ¢’ utlliser tes outlls de I'entreprise & des fins personnelles.

Les messages personnels doivent &tre Identiflés comme tels, par exemple :
- en précisant dans leur objet « Persoanel » ou « Privé »,

en les stockant dans un répertolre intltulé « Personnel » ou « Privé »,

Les courriers ne seront pas consldérés comme personnels du simple fait de leur classement dans le
répertalre « mes documents » ou dans un dossier identifié par les initiales de I'employé.

L'Organisme se réserve la possibllité de se retourner contre Y'utilisateur si sa responsabilité venait &
&tre engagée.
Charie informatique - Novembre 2019
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Sauf autorlsation expresse de la directlon, {a participation au nom de 'employeur 3 un service de
type communautaire, en particuller forums, réseaux soclaux... est interdite.

L'utilisateur peut stocker des données privées dans un répertoire nommé « PERSONNEL» oy
« PRIVE » en veillant toutefois & ce que la taille du dossier reste dans les limites d'une volumétrie
raisonnable et qu'll ne comporte pas de données professionnelles,

En cas d'abus, l'organisme se réserve le droit de prendre toute sanction appropriée,

3.3. Droits d’accés aux données

Les dossiers, fichiers y compris sur supports amovibles (mé&me personnels qul par allleurs ne sont pas
autorisés} créés par un salarlé grice a Fordinateur mis 3 sa disposition par son employeur pour
Fexécution de son contrat de travall sont présumés avolr un caractére professionnel de sorte que
F'employeur peut y avolr accds hors de sa présence, sauf sl le salarié les a Identifiés comme étant
personnels.

Uemployeur n'est autorisé 4 accéder aux fichlers personnels de ses salarlés qu’en sa présence ou par
une décision de justice ou par une autorlté habllitée {police, gendarmerie, douanes, Cnil, Direction
générale de la concurrence, de la consommatlon et de la répression des fraudes, etc.) ou en présence
d'un rlsque avéré en termes notamment de sécurlté, de continuité de service, d’un risque grave de
voir sa responsabllité engagée, ou en cas de suspicion d’acte malveillant pouvant impacter le SI, Les
modalités et les circonstances d'accés alnsi que les données accédées sont notifiées par écrit au
salarié,

Par défaut, les fichiers ont un caractére professionnel et I'employeur peut y accéder llbrement,
Lorsque les fichlers sont identifiés comme « personnels » ou « privés », Femployeur peut y accéder

- en présence de I'employé ou aprés Favoir informé,

~  encasde risque ou événement particulier, qu'il appartlent aux Jurldictions d‘apprécier.
Les courriels adressés ou recus par le salarlé & I'aide de l'outil Informatique mis & sa disposition par
Femployeur pour les besoins de son travall sont présumés avolr un caractére professlonnel en sorte

que 'employeur est en droit de les auvrir hors la présence de lIntéressé sauf s'ils sont identifiés
comme personnels.

Les conditlons d'acces par 'employeur 4 la messagerie €électranique professionnelle des agents sont
précisées dans la Charte de messagerie.
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4. Attribution et retrait du droit d'accés au systéme d'information

4.1. Attribution

Chaque utilisateur regoit un drolt d'acces individuel, personnel et confidentiel qui se matérialise par
un ou plusieurs moyen(s) d’authentification (identifiant, mat de passe, carte avec ou sans code PIN)

qui ne doit(vent) pas étre communiqué(s).

La carte agent doit falre l'objet d’une attentlon particuliére dans le cadre de I'activité professionnelle,

A ce titre, elle ne dolt donc pas étre prétée & un tlers, méme appartenant au personnel de
Forganisme, et elle doit étre systématiquement enlevée du lecteur en cas d'absence, méme

momentande,

L‘utilisateur s'engage & respecter la politigue de gestlon des mots de passe (changement réguller,

camplexité...) énoncée au niveau national.

Celul-ci devra donc signaler & son responsable la perte ou le vol de sa carte de méme que tout
événement faisant suspecter un usage frauduleux, afln de dégager sa responsabllité,

La protection de ces moyens est placée sous la responsabilité de l'utillsateur, qui reconnait que
l'usage de son drolt d'acces peut engager sa responsabilité.

t'identifiant est strictement confidentiel. Cela emporte pour conséquence que 'accés aux ressources
informatiques et de communication électronlque via cet Identifiant est réputé avoir été réallsé par le
titulaire, qui devra donc assumer la responsabllité d’usage non conforme, sauf & démontrer avoir
demandé, préalablement, une suspenslon ou une suppression de son drolt d'accés.

Lutilisateur ne dolt accéder qu‘aux seules Informatlons nécessalres & son activité professionnelle au

titre du «besoin d’en connaitre».

Il est Interdit d'user, par quelque moyen que ce soit, de l'identité et du droit d’accés d'un autre

utllisateur.

4.2. Gestion des absences
En cas d’absence prolongée, I'organisme « suspend » fe droit d'usage et/ou d'accés d’'un utillsateur.
Pour des raisons de service, la Ditectlon de Porganisme se réserve le droit d'accéder directement aux

fichiers et/ou messages professionnels (cf. Modalités d‘acceés aux données au §3.3).
Chatle inlormalique - Novembre 2019
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4.3, Gestion des départs
Au moment de son départ de l'organisme, 1l appartient 4 Iutilisateur de ;
détruire son répertoire « PERSONNEL » et tous les messages de nature privée,

- restituer ensemble des informatlans professionnelles, des moyens d'accés informatiques et
de communications électroniques, y comptis les matériels nomades, selon la procédure
nationale de sortle du personnel,

A son départ, I'utllisateur perd tout drolt daccs au systéme d'information.
5. La protection du systéme d'information

5.1. Protection des ressources et des informations

L'utllisateur dolt systématiquement verrouiller son poste de travall en cas d'absence, méme
momentanée.

Les utllisateurs dolvent slgnaler tout incldent de sécurité, toute suspiclon de compromission d'une
information, toute tentative d'intrusion extérieure sur fe Sl, de fals!ficatlon, d'usurpation de drolt ou
de présence de virus selon les modalitds décrites dans la procédure nationale de gestion des
incidents de sécurité.

i &

V'utllisateur ne doit pas, sauf autorisation préatable de la Direction de t'organlsme :

- communiquer & des tiers toute information du systéme d'informatlon,
- modifier les configurations informatlques,

- déroger aux conslgnes d'utilisation des outlls info rmatiques,

- désactlver ou contourner le dispositif techolque de séourité,

5.2. Virus informatiques et autres événements malveillants

le poste de travail est équipé d'un logiciel antivirus et d'autres disposttifs de lutte contre la
malvelllance dant le paramétrage ne doit pas &tre modifl4. De plus, san fonctlonnement ne doit pas
étre entravé ou arrété, L'utilisation des applications communicantes (navigateur internet et
messagerie en particulier) et des supports de stockage externes peut provoquer la transmission et
l'installation, de programmes ou de fichiers, qul altérent ou suppriment les données et logiciels du
poste.
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Si un utllisateur suspacte ou constate un dysfonctionnement de IYanti-virus sur son poste de travail, |l

dolt cesser toute activité sur le poste et avertir le service informatique et {e MSSI/RSSI de son

organisme.

5.3. Utilisation des supports amovibles

Il existe de nombreux supports informatiques amovibles capables de se connecter aux ordinateurs :
¢lés USB, CD-ROM, baladeurs numériques, mémoires flash, appareils photos, assistants personnels

numériques, clés U3, téléphones, smart phanes, tablettes..

Ces supports présentent un rlsque pour le systéme d’information car lls peuvent contenlr des

logiciels malveillants (virus, logiciels espians, logiciels de prise de contréle 3 distance).
Par conséquent, la connexion de supports amovlbles personnels A un poste de travail de ['Assurance

Maladie est interdite.

Toutefois, Futilisation de supports amovlbles professionnels est tolérée sous certalnes conditlons :

- le support, de préférence sécurisé est fournl par Forganisme {ou par les circults de la
Diffusion Natlonale), ou san utilisation a obtenu l'accord de 1a fonction sécurité de

l'organisme (RSS! ou MSSI),

le support apporté par un tlers doit étre utllisé de fagon exceptionnelle et avec (a plus grande
vigllance (un avls du MSSI / RSS! est recommandé).

Recommandations d’utllisation de supports amovibles ¢

Eaire un examen systématique A l'antivirus lors de ('utllisation d’un support amavible,
Procéder au chiffrement des données senslbles au regard de la classlfication.

Sauvegarder - les documents nécessaires dans un espace sécurisé aprés chague

utillsation.

Effacer les données et déconnecter le support du poste de travail, le support amovible ne
doit servir qu’au transport des données,

Toute connexion de supports amovibles extérieurs  l'organisme sur le poste de travail est interdite.

Toutefois, si la connexion est indispensable pour des raisons de service, il convient de prendre les
précautions complémentaires suivantes :
Charte informalique - Novembre 2019
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Ne Jamais utlliser de support amovible dont I'orlgine ne peut &tre garantl,

- Ne pas double-cliquer sur les documents, mals les ouvrir 3 partir des logiciels de son poste de
travall (par exemple : exécuter Word puis menu fichier/ouvrir un fichler Word sur la clé),

Ne pas exécuter de loglclels situés sur (e support (.exe, .Jar, .bat etc.), et de manldre générale
ne pas double-cliquer sur des fichiers inconnus ni les importer sur le poste de travail,

Dans tous les cas il convient d’étre prudent et vigilant, de signaler tout Incldent ou anomalie et de ne
pas hésiter 3 se rappracher du service informatique, ou du MSS! /RSS! de I'organisme pour connatre
la condulte a tenir.

5.4. Chiffrement

La transmission en interne ou en externe de données sensibles {données classées « secret » et
« confidentlel ») dolit impérativement répondre aux préconisations des documents de référence
portant sur la « Classification des informatlans ».

L'utillsatlon d’outlls de chiffrement est encadrde par le service informatique et le MSSI de
l'organlsme dans le respect des préconlsatlons de (a CNAM.

Toutautre moyen de chiffrement est interdit, méme s'll se trouve en libre accas sur internet.

. Toutes précisions sur ces sujets peuvent &tre demandées au MSS| /RSS!,

Charte informatique - Novembre 2019
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6. Utilisation des moyens de communication, outils collaboratifs,
intranet, internet

6.1. Les outils collaboratifs (messagerie, espaces collaboratifs,
réseaux sociaux d'entreprise, messagerie instantanée,

smartphones, ...)

Elle fait I'objet d’une charte spécifique qul définit les drolts et obllgations que l'organisme et
('utilisateur s'engagent & respecter, notamment les conditlons de contrdles portant sur 'utilisation de

la messagerle électronique alnsl que le cadre légal dans fequel s'inscrit son usage.

Elle précise Jes sanctlons prévues en cas de non-respect des ragles établles.
Elle est complétée d’un guide de bonnes pratiques auquel chaque utilisateur dolt se référer,

6.2, Intranet

L'organisme met a la disposition de chaque agent un site Intranet avec les informations et services
nécessaires A l'exerclce de son activité (réglement intérieur, réglementation liée aux réglements des

circulaires, modes opérataires, pracessus qualité, information assurés, SSI,..) et a la vie

prestations,
réservation de salles en ligne...).

dans l'entreprise (projet d'entreprise, actualités, vacances de poste,
It s'agit d'un outil d'information et de travail.

Les responsabllités et les engagements de chaque agent avec I'intranet sant les sulvants :

Seuls les documents classifiés « publics » peuvent étre diffusés en externe.

Les contributions a caractére diffamatoire, discriminatolre ou incotrect sont interdltes.

6.3, Internet

Ulnternct est un espace 3 rlsques dans lequel sont présentes de nombreuses sources de menaces
pouvant porter attelnte & lorganisme mals également 4 la vie privée de l'utilisateur. (a lol précise
que « la sécurité est un droit fondamental et Fune des conditions de l'exercice des libertés

Individuelles et collectives ».

L‘obligation de protectlon de ses personnels pesant sur I'organisme Justifie les régles de conduite et
les Interdictions édlctées par la charte d’utlllsation du systéme d'informatlon.

[‘accés & Internet est soumls & autorlsation pour 'ensemble des utllisateurs.
Charte informalique - Novembre 2019
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La Direction du Systétme d’Infarmation, s'autorise le drojt d’opérer tout filtrage nécessaire pour
protéger le systéme d‘information, garantir la disponibilité du réseau informatlque et respecter (3
|égislation en vigueur.

De par le droit du travail, ('utifisateur ne dolt pas accompllr d'opérations susceptibles de représenter
un manquement aux obligatlons professionnelles ou & la préservation des ressources informatiques
mises 4 sa disposition comme :

la consultation, Mimportation, la diffusion et I'exploitation d'informatlons de nature & porter
attelnte individuellement ou collectivement au respect de la personne humaine et de sa
dignlté, alnsl qu'a la protection des mineurs,

le téléchargement, linstallation/exdcution de scripts, de logiclels ou de programmes
informatiques sans autorisation préalable de la Direction,

la consultatlon, le téléchargement, la diffusion ou I'lmpresslon de dannées dont les volumes
et/ou les fréquences d'usage rlsquent de mettre en danger l'intégrité et/ou la disponibilité
du réseau,

le téléchargement, la consultation oy la cople & partlr d'un slte illicite (sites & caractére
pornographique, pédophile, négationniste, extrémiste, raclste, xénophobe, violent ou
conlraire aux bonnes meeurs ou & Fordre public..) qui revét le caractére d'une infraction
pénale,

- la communication d'informations appartenant au patrimaine informationnel de I'Assurance
Maladle sans autorisation préafable, ot

le raccordement au poste de travail d’un matérlel externe non professionnel ayant sa propre
connectique a 'internet (rlsque de rebond),

la communlcation de ['adresse de messagerie professlonnelle en dehors des sltes Internet de
conflance. Il est rappelé que les utilisateurs et les services des organismes de
I'Assurance Maladie utllisent une adresse de type @assurance-maladie.fr (exemple:
eric.dupont@assurance-maladie.fr), qui est une signature institutionnelle susceptible, dans
les vapports avec les tiers, d'engager la responsabllité civile et pénale des organismes et de
leurs représentants.

La reproduction d'objets Issus de sites Internet, {textes, images, sons) n'est possible que dans fa
mesure ol lls sont libres de droits et diffusés avec I'autorisation de leurs auteurs, et avec indication
de leur source, conformément aux lois en vigueur,
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l'auteur d'une ceuvre de l'esprit

En effet, en vertu des régles du Code de fa propriété Intellectuelle,
de proprlété incorporel et

originale joult, sur cette ceuvre, du seul fait de sa création, "d'un drolt
exclusif opposable & tous".

12 consultation de sltes Internet, pour un motif personnel, est tolérée dans la mesure ol celle-ci est
exceptlonnelle (sauf autorisation expresse et préalable de Directlon) et raisonnable et lorsque le

contenu n'est contraire & aucune des prescriptions de cette charte.

Les connexions Internet fant Vobjet de supervisions, de vérifications et d'audits régullers sefon des

directives définies au nlveau national.

Les Identlfiants et les adresses de connexlon sont ainsl enregistrés.

L'historique constitué permet de retracer le trafic Internet et peut &tre explolté par |a Direction & des

fins de statistiques, de qualité de service et de sécurlté, pour vérifler:
les durées de connexions,

- atles sltes les plus visltés,

Les traces serant conservées pendant une durée maximale de 6 mois, sauf sl des dispositlons 1égales

au réglementalres venalent & Imposer des délals de conservation différents.

En cas d'utilisation illicite, non conforme aux régles fixées dans la présente charte ou hon autorisée
par la Direction de I'organisme, F'utllisateur s'expose 2 des poursuites disciplinaires, civiles et/ou

pénales.

7. Mobilité et matériels mis 2 disposition par I'organisme

Tout utllisateur qul dispose de matérlels nomades est Informé des conslgnes de sécurité particulléres

lors de la mise & disposition de la ressource.

Seuls les matériels nomades autorlsés peuvent étre connectés au réseau de {'Assurance Maladie.

Lattention de Putilisateur est attlrée sur le fait que Futilisation de ces matérlels nomades &

I'extérieur de [‘'organisme engage sa responsabllité.
L'utillsation des matérlels nomades Impose donc & chacun un niveau de surveillance et de

confidentialité renforcé.
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8. Les objets connectés

Les objets connectés (montre, enceintes Bluetooth ..} présentent un risque pour le systdme
d’information (virus, logiciels esplons...), Ces objets conhectés &tant par nature peu protégés, iis
permettent un accés au matérlel auquel il est connects.

Par conséquent, la connexion de ces supports personnels 3 un poste de travail de I'Assurance
Maladie est interdite,

Toute Dérogation dolt falre Fobjet d'une autorisation expresse de la CNAM ou de la Direction de
{'organisme.

9. Données personnelles

De par leur métier, les salariés et éventuels sous-traitants ont accés 4 des données personnelles et de
santé,

Le respect du secret professionnel et du droit d’en connaitre (accéder aux données strlctement
nécessaires 3 la misslon confide) s'applique, et plus généralement toutes les disposltions relatives a
la protection des données.

Définltion d'une donnée & caractére personnel :

Toute information se rapportant & une personhe physique identlfiée ou identiflable (ci-aprés
dénommée «personne concernéen) est réputée &tre une «personne physlque identiflable» une
personne physique qu! peut &tre identifide, directement ou Indlrectement, notamment par référence
a un identlfiant, tel qu'un nom, un numéro d'identification, des données de localisation, un
identifiant en ligne, ou 3 un ou plusieurs éldments spécifiques propres & son Identité physique,
physlologique, génétique, psychique, économique, culturelle ou sociale,

Définition de données de santé :

Toutes données & caractére personnel relatlves & la santé physique ou mentale d'une personne
physique, y compris la prestation de services de solns de santd, qui révélent des Informatlons sur
I'état de santé de cette parsonne.

Les données médico-admlnistratives sont désormais considérées comme données de santé,
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10. Propriété intellectuelle

L'utilisation du systéme d'information de I'organisme implique le respect des drofts de propriété
inteliectuelle et notamment de la réglementation relatlve & la propriété littéralre et artistique,

11, Analyse et contrdle de l'utilisation des ressources du
systéme d'information

11.1. Principe directeur

L'organisme doit s’assurer du bon fonctionnement du systéme d’'informatlon et empécher son
utilisatlon dans un cadre non conforme aux régles définies dans la présente Charte.

11.2. Actions des  administrateurs du systeme
d’information

Les administrateurs sont nommément désignés et assurent le bon fonctionnement des moyens
informatiques de I'organisme.

Les administrateurs sont tenus au secret professionnel concernant toute information confldentlelle
qu'ils pourralent étre amenés a consulter et tout particulléerement celles couvertes par le secret de la

correspondance privée,
Ils ne contournent pas les procédures de sécurité établies, et en partlculier ne désactivent pas de leur

propre Initlative les mécanismes de tracabilité, et ne portent pas attelnte A I'Intégrité des fichiers de

Journallsation.
Aucune exploltation & des fins autres que celles découlant de leur mission ne sauralt tre opérée et

tolérée.

12. Sauvegarde et archivage

12.1. Données générales

Vutlllsateur doit stocker ses fichiers et données électroniques dans des espaces définls par le service

informatigue.
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La sauvegarde des données locales résidantes sur le disque dur du poste de travall est & la charge de
l'utilisateur. Des moyens d'archivage locaux peuvent étre mis & disposition & cette fin par
I'organisme,

La sauvegarde des données déposées sur les serveurs est 4 la charge du service informatique. Les
données & caractire personnel ne dolvent pas &tre conservées sur le poste de travall,
Un stockage sur un serveur partagé interne est & privilégier.

Des dispositions spécifiques au service médical sont 3 appliquer (serveur sécurisé dédié),

12.2. Données techniques

Les données de connexion (statistiques, Internet, serveurs, applications, etc.) sont conservées
pendant 6 mois,

12.3. Archivage et destruction

Larchivage des données est effectué conformément 3 la réglementation applicable ainsi qu'aux
préconisations de la « classification des informations ».
Les données sont détruites lorsque le besoin de conservation de finformation n’est plus

exprimé.

13. Controéle de I'application de la charte

L'organisme dolt pour des nécessités de maintenance et de sécurité, procéder pérlodiquement, par
les moyens les plus appropriés, & des audits de contréle de la bonne application de la présente
charte, dans le respect de la législation applicable et notamment de la loi sur l'informatique et les
libertés,

Les audits peuvent viser te contréle de tout ou partie de la présente charte.
Dans le cas d'identfication d’axes d’amétloratian, des plans d'actions correctifs dolvent 8tre mis en

place.

Charle informalique - Novembre 2019

RESTREINT



Politiquo de Sécurité du Systéme d’Information

s
: ‘.N%’nds]su'rance . _ il e
Macﬁ...[:.mu Charte informatique { Page 18 sur 19
. | ISP —
14, Journaux d’événements

Tout accds et utillsation du systéme d’informatlon génére automatiquement une trace collectée dans
des Journaux d’événements qui sont confidentlels et accesslbles uniquement aux personnels habilités

alns| qu'a la Direction de 'organisme.

Cette collecte participe & la garantle d’un bon fonctionnement et d’une utlllsation normale des

ressources du systéme d'Information et le cas échéant permet 'identiflcation d'usages lllégitimes.

15. Sanctions

Les sanctions prévues a la convention collective ou a toute autre disposition conventlonnelle ou
réglementalre existante dans l'organisme sont applicables en cas de non-respect de la présente

charte.

16. Dispasitions spécifiques liées aux organisations syndlcaies
La mise 2 disposltion des arganisatlons syndicales qui le souhaitent d’un espace dédIé reléve de la

négociation locale.

17. Suivi de la mise en application de la Charte

La Directlon se charge du respect de [a Charte et de son sulvi,
Toute difficulté d'application de la Charte doit étre signalée au MSSI/RSSL,

Toute question spécifique relative aux données personnelles peut &tre soumise au Délégué 2 la
Protection des Données (D.P.0.) de l'organisme.

18. Entrée en vigueur

Cette charte fait F'objet d'une publication auprés de I'lnspection du Travail,

Elle entre en vigueur un mois aprés F'accomplissement des formalités de communication 2
I'inspection du travail, de dépdt et de publicité telles que prévues & lartlcle L 1321 4 du code du

travail.
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Toute modification ultérleure, adjonctlon ou retrait de clause de la présente charte sera soumls 3 |3
méme procédure, conformément aux prescriptions de Faticle L 1321 4 du code du travall, étant
entendu que toute clause de la charte qui deviendralt contraire aux dispositions |égales,
réglementaires ou conventlonnelles applicables 4 Forganisme du falt de I'évolution de ces dernidres,
seralt nulle de plein droit.

Chaque personnel de I'Assurance Maladie et assimilé en est destinatalre et dolt s'engager 4 en
prendre connalssance et & en respecter les termes,

De iméme, la charte devra étre diffusée aux tiers qui se verront doté d'un accds au Systéme
d'information et qul s’engageront 4 la tespectaer.
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CHARTE DE LUTILISATEUR DB LA MESSAGERIB BLECTRONIQUE ci-apres:
désignde « messagorio ».
Celte charts s'adrosse @ toute personue utllisant Ja messagerie ci-doasous désignée par
« l'utilisateur ».
Sauf mention spéoifique, tous les erticles de cotte charte a'appliquent 4 tous les types do
Boftes Aux Lettres, 0 i
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La peésente chacte s'adresse A toufo personne utilisant la messagetic é&lectronique ci-dessous
dsignée 1 Utilisateus", Sauf mention spéeifique, tous Jes articlea de cette charie s'appliquent
aussi bies nux Bofles Aux Letires (BAL) nominatives qu'aux BAL génériques.

jogics de Iinformation ot de It comniunication

La foumniture des gervices Jiés: aux feehno
of contribue nofamment & Pefficadité du travail

glaserit dans le cadse du Projet d'Entreprise

en réseau,

La messagetis Sleofronique & fait 1'objet, au tilte des formalités prévues par a 10i 1°78-17 du
libertés, d'uno

6 Janviee 1978 modifiée relative & I'informatique, aux fichics el aux .
inseription av reglstre CIL en date du 4 novembre 2016, consultable sut MEDIAM>ENIL

(annexe n°® 2).

Par cette offre, la CNAMTS met & disposition de "ensemble des bfilisateucs un oudll de traveil

utitisant Jes services lontronigues de communication qui doil. permetire d'améliorer Ja

circulation de Iinformation et I rendte accessible A lovs.

La Charte défini les conditions pénéralos d'utilisation du service de mespagorie électronique

selon les régles techniques définies por CNAMTS.

Elle prégise tout dabord son cadre Jégal par un ruppel des regles do droit applicables aux

Nouvelles Technologics de 1'Tnformation et de la Communication, afin do sensibiliser et

responsabiliser 1'Utilisateur:

La Charte définit ensuite fes droits et obligations que J'Organ
er, notamment les conditions de contGles portant sut 1

lectrotique.

Rile précise enfin les sanctionis prévacs en ¢as do non-respect des rdgles Etablies.

A o6 titre, clic est annexée an rdglement intéricur de I"organismo aprds consultation des IRP.

Blle est également commuriiquée & Iinspectour du (ravail, sccompagnée de ['avis du comité

d'entreprise.

{sme et I'Utilisateur s'cngagent &
futilisation de la messagerio
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1. RESPECT DE LA LEGISLATION

La quantité et la facilité de circulation des informations et des conteaus par la messagetie ne
doivent pas faire oublier I nécessité de respeoter 1a 16gislation.
Le rappel non exhaustif des régles de droit en matidre d"utilisatlon du service de messagerle
proposé a pour objectifs ;

¢ De sensibiliser I'Utilisatour & leur existence et 3 leur respect,

¢ De renforcer Ia prévention d'actes illicites,

Sont ainsi notamment (mais pas exclusivement) interdits c¢ pénalement sanotionnés ;
e Latteinte 3 Iu vic privée d'autrul,

¢ La diffamation et l'injure,

* Lu provocation de minenrg d commetire des actes illicites ou danporeu, le fait de
favoriser la corruption d'un mineur, lexploitation 3 caraotdre potnopraphique de
Yimage d'un minear, la diffusion de messuges A caractbre violent ow pomographique
susceptibles d'élre pergus par lo mineor,

» Liincitation & Ia consommation de substances interditos,

¢ La provocation aux crithes et délits ot ln provocation au suiside, la provocation & la
discrimination, & Ja haine notamment raciale, ou A Ia violence,

e L'upologie des crimes, notamment meurtre, viol, crime de guerre et crime contre
Thumandté,

4 La contrefagon de marque,

¢ La divulgation du secret professionnel,

¢ La reproduction, représentation ou diffusion dune euyre ds Vesprit {par exemple,
extrait musical, photographie, extruit littéraire...) on d'une prestation de deolts volsing
(par exemple : interprétation dune exuvee musicale par un arliste, phonogramme,
vidéogramme, programme dwne entreprise de communication audiovisuelle) en
violation des droits de I'nuteur, du fitulaire des droits voisins effon du titulaire des
droits de propriété intellectuclle,

« Los copies de logiclels commerelnux pour quelquo usuge que ce goit, hormis une copie
de sauvegarde dans les conditions prévues par Ie code de 1 propriété intellectuelle.

2 DESCRIPTION ET ADMINISTRATION DU SERVICE
PROFPOSE

2.] DESCRIPTION DU SERVICE

La CNAMTS met & disposition des organismes un seevice de messagerio €lectronique A usape
professionne] permettant d'élablir une communication inteme ou externe entre les différents
utilisateurs, suivant les standacds lechniques en vigueur & Ja CNAMTS.

5.1

Charte d'utllisation de Ja messagerle de FAssurance



e )
R & u’ ) Charte d’utilisation de fa messagetle de Page : 6/20
s I'Assurance
tHadle

daliribuer ou pas des BAL & son personnel.
‘accompagae dune
utilisatenr en liste

Chaque organisme se régecve le droit
Toule création de hoftes aux letires dans le cadre du présent secvice &
inscription dans les carnots d*adresses nationaux sauf mention explicite de I

rouge par I"ANR.
2.2 ADMINISTRATION LOCALE DU SERVICE DE MESSAGERIE"
L administruteur local de Jn messageric est en charge principalement :
v de la gestion des boltes aux lethos et agendas pour lesque
quolas; sauveparde/testauration
v des listes de distdbution locales }
v’ du Support technique.
1l s'engage d ne pas consulter le contenu des BAL, saul sur

felle que prévue au paragaphe 4.5, de la présente charle o
aceds au contenu d'une BAL nominative définie localement,

ki)

jies il gére los scrvioes,

demunde expresse de I'employeus
solon la procédure oxcoptionnelle
conformément A 1'annexe n°

2.3 ADMINISTRATION NATIONALE DU SERVICE DE MESSAGERIE
L'administrateur national supervise la messagerie et en assurc ] bon fenctionnetent,

1 Cf, charte d’administeation locale de Ia messagerie

1¢Y, procédure exceptionnelle d'accds

=%

Charte d'utilisation de la messageric de I'Assurance
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3 DROITS ET DEVOIRS DES UTILISATEURS

3.1 DEFINITION DE L'UTILISATEUR

3-1-1 L'Utilisateur est le bénéficinire d'un accds au sorvice de messageric proposé pat
Porganisme aclon les modalités préoiséés ci-aprds.

3-1-2 L'accds 2 Ja messagerie mis 3 disposition de 1'Utilisateur s'cffectue au travers du
méeanisme d'habilitations av systéme d'informations.

313 Les organisations syndicales peuvent épalement bénéficier du service d’accds 2 la
messagerie, sous réserve d'une autorisation préalable de I"employenr on d'un accord
d'enfreprise négocié avee elles,

3.2 DROITS ET DEVOIRS DE L'UTILISATEUR

3-2-1 Le droit d'accds aux boftes aux letires est personnel, incessible et temporaite (Cf.
alinéas suivants), sauf usage du mécanisme de délégation,

Le départ d'un agent d’un organisme déclenche autornatiquement la supprossion de la BAL,
Certains motifs d"absence déclenchent la suspension de la BAL ou 1a désactivation de la BAL
(par exemples, congés maladis, maternité.. ),

En cas de suspension, les messages entrants sont délivrés jusqu'a saturation de I'espace alloué
4 la BAL de I'intéressé, Fn revanche, les services de consultation de la messagerie ne sont pas
ouverts A 1'utilisateur,

En cag de désactivation, les messages entrants sont rejetés et I'aceds aux services messagerie
sur la BAL n'est plus ouvert & 'utilisaten,

La BAL peut étre supprimée dans le cas des sanctions prévues & 1'adticle 7.

3.2-2 L'Utilisateur peut demander an Directeur de 'organiame ou sux services désignés A cel
effet la communication des informations nominatives le concernant ef peut les faire rectifier,
conformément d In loi u°78-17 du 6 janvier 1978 niodifiée relative 2 linformatique, aux

fichlers-ol nux libecés,

3-2.3 L'Utilisateur est informé que I'organisme n'exerce aticun contrBle a priori sur Ie contenu
des messages cnvoyés ou regus duns Je cadre de la messagerie Electronique. L'otganisme ne
pourta, de ce faif, élre tenu pour responsable des contenus &changés.

3-2-4 L' Utilisateur est averti que les courriels qu'il envoie hors du domaire do I'Agsurance
Muladie sont accompagnés d'une déchaige de tesponsabifité institutionnelle, Pour que Jes
cowriels soient officiels, il faut Pindiquer expressément au regatd d’une délégation de
signature Jui permeltant d'eugager son organisme,

Charte d'utilisation d la messagerie de 'Assurance
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2.2.6 Pour les contenus sensibles envoyés, I'Utlisatour s'engage 8 yespecter lcs miesures
préconisées dans la politique natiopale do classification des informations (cf. LR-DDO-

21472013 en 1'6tal).

4 ENGAGEMENT DE L’ORGANISME

4.] OBLIGATIONS TECHNIQUES ET DISPONIBILITE DU SERYICE

Des méernismes de protection contre les usages abusify sont mis c place p
&' eauyre nationale (anti-virus, anti-spant,.. ).

L'usage de listes de diffusion peut &tre resteoint aussi
Des mécanismes de sauvegarde ou de redondance de I
de pecte de messapes.

Le service est assuré en continu.
Toutefois, le service penl Bles interrompuy, sans que [2 CNAMTS et/ou I'organisme puissent
étre tenus pour yesponsables des conséquences de ces interruptions.

La taille dos BAL et des messages cst fixée au regard de la capacité de I'{nfrastructure mise €n
place. Blle cat donc sujette & évolution.

L'orgavisme §'engage A informer 1'Utitisatcur do l'encombrement excessif de s
lettres, afin quiil puisse prendre les dispositions nécessaires,

4.2 PROTECTION DES DONNEES A CARACTERT PERSONNEL DE L'UTILISATEUR

Conformément aux dispositions do 1a Jol Informatique et Libertés n°78-17 du 6 janvier 1978
modifi€e, orpanisme s'engage & respecter les régles de profection des données do I'utillsateur
3 caractdre personnel.

ar la maitrise

blen au niveau local que national.
information stockée Himitent les risques

s boite aux

Cotte loi garantit & I'Utilisateur :

o de pillisor les données A caractére persanael lo concemant que pour les sirictes
finalités pour lesquelles elles sont aulorisées (ouvertnre du compte d'acody, conlrbles
techniques définis & l'acticle 4-4),

¢ do i communiquer la destination des informations enreglstrées et leur durée de
conscrvition, laguelle ne peut, ea tout élat do cause, exeédor ce qui cst néoessulre & In
réalisation des finalités pour Jesquelies elles sont collectéos ou traitées,

¢ un droit d'aceds ct de rectiflcation aux données le concernant.

4.3 CONSERVATION

Les données nomiinatives des utilisatours sont conservées pendant toute la durée du contr
travail liant I'ngont & 1'organisme employeur.

Elles sont détruites lots du départ de I'agent quel que soit le moti
wavail.

at do

f de rupture du contrat de

"Charte d'utilisation de la messageric de TAssurance
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4.4 CONTROLES TECHNIQUES
L'organisme dispose de moyeos technigues pour piooéder au conteOle de "utilisation de la
messagerie €lectronique: 1 a'agit d’outils de mesure de la fréquence, de la taillo des
mesgagerics €lectronlques, d'outils d'analyses de pidees jointes, avec détection des virus,
filtres «antl-spam » destinds & réduire les messages non sollicités, efc. .,

Quel que soit le procédé utifing, fe contréle technique doit étre justifié par ]a nature de la
tiche & accomplir ot proportionné au but recherché (cf. articles L. 1121-1 et L. 1321-3 du
Code du {ravail), ¢’est-A-dite motivé ;

s solt par soucl de sécurité du réseau etfou des ressources informatiques

Pour des néoessités do maintenance et de pestion techuique, 'utilisation des Seevices,
et notamment des regsources matérielles ct logiciollos, ainsi que les échianges via le
réarau penvent &re analysés et contr6lés dans le respeet do la 1égisiation applicable ef
notammont dans le respect des rigles relatives & la protection de s vie privée el au
respect deg communicalions privées,
L'organisme sc réserve, dans ce ¢adre, Ie droit do recuelllir et do conserver les
informations nécessaires A la bonne marche du syslémo,

«  soit par souci de vérification de I'utilisation conforme d service tel que défini dans
la présente Charte, .

4.5 MODALITES D’ACCES A LA BAL ET CONTROLES DU CONTENU DES
MESSAGES ELECTRONIQUE DE LA MESSAGERIE PROFESSIONNELLE

Tout contenu de BAL est présumé avoir un caractdre professionnel, A T'exception ;

¢ des BAL destinées aux organisations syndicales, aux représentants du personnel, aux
médecins du travail, aux mutuelles d'entréptise, au consell de 'organisme et de toute
autre BAL désignée par Ja Direction de 'organisme ;

¢ des courricls dont I'objet est explicitement «Peisonnel» ou des dossiers
spécifiquement classés « Personnel »,

Les modalités d'sccds } la BAL nominative et le contrdle du comteny des MESAECS
Eleclroniques de la messagerie professionnelle, par V'organisme, doit s’effectuer dans Jo
respect de In procédure décrite en annexe 3,

5 ENGAGEMENT DE L'UTILISATEUR

5.1 PRESERVATION DE L’INTEGRITE DU SERVICE

L' Utilisateur est responsuble de I"usage qu'il fait du service de messaperie. I asstre en oulre,
& son niveny, la séeurité de ce service et 'engage A me pas apporter volontalrement de
perfucbations & son fonctionnement,

Charte d'utilisation de 1s massagerle de [Assurance 9
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1l s'engage notamment & 3

o Limiter I'envoi de messages aux destinataires réellcmment int
¢viter la saturation du réseau el des serveurs,
No pas procéder X des envols massifs de courriels notamment & titre personnel,

boftes aux Jettres ot des serveuns e itant do
trop volumineux et en wtilizant chaque fois

éresséa ou concetnés, pour

« Provenir lo tisque do saturation des
joindre b un méme message des documents
que possible des outils de compresglon,

¢ Ne pag introduire des virus,

1. utilisatour s'engage 3 ne pas utiliser des lstes de diffusion pour un

professionnel,

o L'utilisateur s'interdit de faire de la publcité suc des pro
commerce.

e Llutilfsateur s’interdit de retrpnsmelice un message &

o Sans "accord do I'expéditouc sauf lorsquo I"expéditeur a envoyé un measagt
manifestement professionnel ot dont la divulgation aux petsonnes habilitées &

an consaltre Je contenu o lul porte pas préjudice,

o Aprds P'nvoir modifié ou une de ses pibces joinles, sans mentionner
explicitement les modifications offectuées. En cas de réutilisation d'une purtio
ds son texte, col usage doit étre clair el ne pas modifier fe sens Initial du
document.

o  S1l'utitisateor est viotime d'un virua duns une piece
la messagede ct prévenir o responsablo informa
contaminés ont ét€ envayés.

o L'utilisateur on particnlier s'engage A détuire sans délui les messages slarmants qul

inviteat & ufic rediffusion massive pour prévenic un cisque do contamination par virus,

Sa rediffusion générale risque d'cntrafner une sulutation de la messagerie,

L'utllisatour s'interdit de masquer s véditable identité ot ("usurper celle d'un aulte

utilisateu,

¢ L'uilisateur s’engage 2 informer immédiatemont r
violation de son compte de messagerie.

objectlf autre que

duits ou services du

Jolnte, il doit cesser tout cnvol sur
fique of coux A qui les fichiers

organisme deo toute tentative do

5.2 FONCTIONNEMENT NORMAL DU SERVICE EN CAS D'ABSENCE OU DE
MUTATION DE L'UTILISATEUR
En cas d’absence programmée do U'utilisateur, celui-cl s'engage
d'ebsence permettant ;
¢ De renseigner le texte de la réponse automatiqu

 De préciser on paticulier la période d'absence,
s De mentionner ls nutres adrosses ol lc message peut &tre envoyé

2 utiliser le gestlonnaire
ement adressée & chaque expéditeur,

en cas de néoessité,

Tharto duutilisation da Ia messagerie de I'Assuyance
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En cas d’ahsence [dentifiée dans le systdme des ressources humuincs provoquant
automatiquement uné suspension de la BAL, un message d'absence est autonatiquement
positionné sur celle-ci.

Tin cas de changement daffectation et pour éviter que des coutriers €lectroniques ne soient
pas relevés, gue des boites aux lettres demeurent inutilisées, que des messapes personnels ou
confidentiels sofent lus par dos agents qui n'en sont pas destinataires, I'Utilisateur s’enguge,
avant son départ, & suivre la procédure suivanio ;

«  L'ntilisnteur informe ses correspondunts habituele de la date do son départ en leor
signalant lu hofte aux letires A luquelle fls devront envoyor leurs messages A partir de
cefte date au titre des fonctions qu'il quitte (Uofte aux. lotties de son succosseur s'il est
conti, baito de I"intérimaire ou bofte partagée),

¢ L'utllisateur arohive dans un fichier les messages qu'll doit transmeltro & son
successeut et remet ce fichier au secrétariat on & son supérieur hiérarchique,

¢ L'utilisateur s'engage A rediriger les messages qu'il regoit apréy sa mutation et qul
sont deslinés A son anclon service.

Tin cay d’absence inopinde de 1'utilisateur, 1'administrateur de I messaperie peut renseigner,
pour le compte de 1'Utilisateur, Je message d'absence, suivant une procédure & définiy
localemeat.

5.3 PARTICULARITES QUANT A L'UTILISATION DE L' ANNUATRE DE
MESSAGERIE
HEn aocun ces, les données personnelles présentes dans I"annualre sur lequel s'appuic le
Serviee ne peuvent &ire extraltes, reproduites ou diffusées vers des tiers, sang 1'autorisation
expresse de la personne concernée, ni servir & Ienyvol calleslif do messages qui ne serndt pas
strictement jugtifié par wn nsage administratlf, notamment duns le cas d'une démurche
commerolale ou publicitaire, politique ou refigieuse, contraire aux principes de neutralité de
)'Assurunce Maladio,

6 OBLIGATION PARTICULIERE DE CONFIDENTIALITE ET
DE DISCRETION

La sauvegarde des intéedys de U'organisme passe par e respect, par 1'Utilisateur, d'uns
obligation généeale et peomanente de confidentialité et de disciélion a I'égurd des
informations e documents Electroniques disponibles sur le réscau Inteme, co qui implique de |

o S’assurer du nivean de sensibilité des docyments avant de les diffuser,

Charte kli;ul?lls-ifl_oﬁ-_éemithgssagcﬂc'Llé'l‘f!&i:s{iraﬁée_ S - 11
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o Veiller 2 ce que des tiers non autorisés ne lisent pas de telles informations sur 168

écrans des ordinateurs,
o Ne pas rechetcher ou ouvrit un messnge qui ne vous est pas adressé sans U’
du destinataire,

« Bn cas de réception d'un megsage par exreut, 6208 Ie lire,
bon destinataire ou le renvoyer vers son expéditeur,

Vérifier qu’aucune erceut ne s'est glissée dans la sélection des destinataires.

autorisation

reditiper le mcssage vers 1e

L'Utilisnteur s'engage mutant que faite se pout, d ne pas communiquer gon #dresso
Qectronique de messagerio sur des servouTs Tatemet/web qui le demsndoraicat (en particulier
lorsqu*il s"agit do remplir un formulaire), pour &viter de 1'oxposer & In xéeoption de nombreux

messages publicitaires indésirables.

7 SANCTIONS PREVUES

« Le nonsrespect des rdgles Gtablies ou vappelées par In Charte pourra donnet Hed,
indépondamment d'éventuclles sanctions pénales, A des sanctions do nalure disciplinnire
mais aussd A la suspension de 1"acobs nu service pour les ulllisateurs de BAL nominstives.

+ La fraude informatique, 1'zcods ol Je maintien fraudulenx dans un systéme informatique,
{ntroduction @'informations avee

la falsification, la modification, le suppression ot r
T'intention de nuire, In-modification, Ja suppression ¢t inteodietion de traifements duns
un systdme dans le but d'en fausser lo comportament gont constitutifs de délits (articles
226-21, 323-1 & 323-7 du Code pénal),
rutilisttour d"un systdimo informatique ne doii pus (enter do Jire ou de copler les fichiers d'un
autre ullisateor sans son aulorsation. J1 no peut, sans los autorisations adéquates (CNIL of
nes conoeindes), melre on pluce, - conserves, dividpuer un fichier de données

nominatives (articles 226-16 et 226-22 du Code péual),

8. ENTREE EN VIGUEUR

Aprés avis du Comité d’entrepeise et {nformation du Comité d'hygidne, de séeurd(é et des
conditions de trayail, 1a présente charte sl annexée au réglement intériour de I"organizme.

Chaque organisme veillera & la diffusion de la charte par les moyens appropriés afin que

I'ensemble des utilisateurs en solt informé.

harte dutllization de la messagerle de VAssurance - 12
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9 ANNEXES
9.1 ANNEXEN'1 : GLOSSAIRE SUR I.A MESSAGERIE
Intitulé SIGLE Siguifieation
BAL BAL Bofte aux lettres de messagerie
BAL nomnative BAL Une BAL nominative est une BAL relative A un agent,
nominative
BAL partagée BAL partagée |Une BAL partagée est une BAL n'ayant pas de numéro GDP,
Elle 2 un nom partagée qui fait appel & une fonctlon ot upe
adresse de courricl partagée (exemple ! nom = BAL-GIP,
adresse courtiel = pintenmmts, fi).
Suppression  d'une L’adresse do messagerio est supptimée. Les outils ne sout pas
BAL utilisubles par I'utilisateur,
Suspension _ d'uno] Les messages qui arrivent sur Ia BAL son{ sfockés jusqu'a |
BAL ! saturation de la BAL, Un message de vacances est
automatiquement positionné pour prévenir 'expéditeur que
le message e pourru 8tre h. Les outils Morcuxe ne sont pas
| utilisables par I'utilisateur., .
Désactivation d'une Les messages qui arrlvont sont rejetés avec émission d'un
BAL avig de non délivrance du message pour J'expéditeur, Les
outils ne sont pas utilisables par I'utilisateur,
Courlel Courrlel | Messages émis ot rogus dans la messagerie.
Chiffrement.(ou Procédure visant 2 protéger les données locs de 1'envoi d'un
ctyptage) couttiel (LR-DDO-214/2013).
Carnet d'adresses Camet Le carmet d’adresses national est le carnet -ilue'l'on trouve
naticnal d'edresses  |réf6rencé dans le client de messagerie. 1] contient tous les
national  |agents ayant une BAL et permet de faire une recherche
d'ndresse de messngerie,
Annuaire de Annugire de [L'annuaice de messagerie contient les données nécessaires
messugerie messagorie  notamment au fonclionnement de la messagere, Il ne
contient pas de données informatives, par exemple «no
téléplione » ou « service ».
Liste de distribution Listede  |Une liste a une adresse email, Elle comprend :
distribution ¢ Agents (interne ou exteme) référencés par lenr
adresse mail ou leur UID
¢ Listes dynamiques ou statiques
Coutriel Ce co-.trie_l‘ engzge_k; h@&ﬁﬂté&é I'orgauisr;;t;._ 1 _es;‘

Courrial officiel

Charle d“utilisatlon de la messagerie de I'Assurance
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Tfotmulisé pac 1a mention e I qualité du sigontaire ou Ja

mention de la délégation (dang ce dernier cas, le délépataire
devrait Gtre mis en copie),

Munager de Ia
Sécusité du Systdme
#’Information

MSSI

TRDDSI-13/2007 ; e Manager d¢ la Séeuritd constitue le
"point d'entrée” qui &ssute pour J'Observatoire Nutlonal do ta
Séourité un rle de Eaordination, et de maitrise du risqueau
yopnrd des
nctours des différents champs d'application de la Séoarité du
Systeme d'Information :
« sheurité des informations §
o séeurité de L'outil de travail ;
¢ sbourit6 du Tiou d'implantation du systéms
dJ'information (séourité des blens et environnement) ;
o sécurité dos resgources intcrvenant dans lo syst®me
d'information (s€curité des pesoniics).

Réseau RAMAGE

RAMAGE

(Réscuy do 'usgurnce maladio du régime généyal) Résonu
prive de 1élétransmission enlre les différents organismes de

pestion @1 Jews cealres informatiques.

Charte d'atilisation de la messageric de VAssurance
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9.2 ANNEXEN° 2 : INSCRIPTION REGISTRE CIL

CNAMTS MCNIL

Registre de Particle 47 du décret 1°2005-1309 du 20 actobre 2005 pris pour Papplication de 1alof du 6
Janvler 1978 moditiée Ie 6 nofit 2004

N° 384-42-2016
Date : 4 novembre 2016

MERCURE

Messagerie Rénovée de Comnmunication Unifiée pour le Réseny de I'ntreprlse

Vu les déclsions de 1a CNAMTS en date du 17 avell 2000 et du 4 aofit 2003, relatives & HRRMES,
prises aprés avis ds fa CNIL n® 001362 et 033203

Date de mise
@uvre

en

Novembre 2016

Finalité principale

1 CNAMTS installe 'appllcation. MIIRCURE qui met & Ia dispoaition des
ngeiits des arganistes ot de ['Blabiissomont Pablic

une messagerie avec archivage des docinionts et messeges et 1o gestion ef
le partage des contacts et des agendas,

Fouctions
traltement

du

Emission et réeoplion do tiessages, malls; flokleérs, dnmpes & tols

documonts démntérialisés

Gestlon d'agendn, Evénements, thehes et disponibilits

Stockuge el sutvoparda dos donndos et documents

Pour les utilisateurs tnternes, vislon des coordonnées et image (51 accond do
I'ageny) des contacts par secds direct & I"Annuaire de référonce.

ummmq «do I'Annuaits do référence pour création ou suppression. do:
cathipte-de massugerio. '

Un autll de chiffrermet est mis & la disposition des-agents pour 'envoi de
mesanpes sdonrists,

Charte d'utilisation de la messagerle de [ Assurance
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Personnes concetinées
par le traitement

Service chargé de la
mise ex cuvre

CNAMTS

Bnsemble dos agenls ayant une bofte aux Jettres Electronique fournie pat

V'organlsms de séourlté socialo ;

AppMcations terces : conammaleues de messagerie
amell.fr).

Administrateuts cn charge de la majalenance et de 12 gestion des comptes.
Assurés, professlonnels do santé, cmployouss, tlers dans le oadre de
I'uctivitd des apents (informations vélilculées).

et agenda (ex @ portail

Administrateurs Jocaux ¢t nationaux

Service chargé du
drolt d’aceds

CIL de 1a. CNAMTS

Chtégorles des

dounées traltées

|

Nom

Prénom

Ne d'agent (cyatdrne GRH)
Adresse profossiopnelle

N° de I€16phone profassionnel

N de télécopic

Ditcetlon

Service

Catégorie d'emplol

Orgenlsme

Fonction

Métier

Projel

fdentifiant (constitué du nom de I'a
Photo de l'agent

Photo de '’ agent (facultatif, sl accord)

gont, suivl du N° JGDF)

4 & » & ¥ & @, 4 = 0 & 8 o & @

Durte de

conservation

mesrgges ot aponida peuvent Btre “eotsurvis nuésl

les contonys: des | :
ilsateues Ie sovhuliont dans Ie limile ‘de lavr quota de

lotigtemps que les t
messagocle,
Les nessages supprimés aont conservés peadant 14 jours.

Charto d'otiisation de I messagerte de | I'Assurance
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9.3ANNEXE N° 3 - PROCEDURE EXCEPTIONNELLE D'ACCES AU
CONTENU D’UNE BAY, NOMINATIVE

1. ACCES AU CONTENU DES BAL

1.1 Accds aux BAL partagées

Tout contenu de BAL partagée est présumé avoir un caractdre professionnel, 2 I'exception des
BAL destinées anx organisations syndicales; aux représentants du personnel, gux médecins du
travail, au conseil de l'organisme ct de tomte autre BAL désignée par Ju direction do
V'organisme,

1.2 Accts aux BAL nominatives

Tout courriel est présumé avoir un caractdrc professionnel, sauf mentlon explicite dans son
objet ou classement dans un dossier spéeifique indiquant lo caractére « petsormel » ou
«privé»,

1.3 Procédure d'uccds aux BAL nominatives

Cette procédure n pour objol de définir les conditlons exceptionnelles et les modalités d’accds
au contena d'une bofie & leftre nominative,

Cette prooédute §'applique & I'ensemble des utilisateurs du service de messagesie,
13.1 Conditions d’accts
La Direction peut acoéder au contenu d*une BAL, nominative dans I on fes cas suivauts :
¢ recherclie d'information Indisponsable & la bonne marche de l'organisme, en vérifiaot av
préalable que Vinformation rocherchée n'est pas aceessible par d'agtres moyens, notsmment
en gollicitant le responsable hidrarohique et les colldgues réalisant o mime type d'activités,
* impératifs de s€ourits (atielnte A I'intégrité du réseay RAMAGE par exemple),
* circonstances exceptionnelles (actes illicites graves, divulgation d'informations sensibles,

opération de lutte cantre la fraude, risque d'atteinte & lu continuité du service public ..,) en
s'uppuyant sur toul Eiément de prenve objectit et matérialis,

Charte d'utllisation de Ja messagerie de MAssurance 17
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« sur ln, base d'une déciston de justice on d’une mesure d’instruction prise
I'atticle 145 du code de procédure civile.

cn application de

Les utilisiteuts sont informés via la présente charte que 1a messagerie peut 6tre consultée
méme en |'absence de I'ulilisateur ou en cas de refus de sa patt.

13.2 Information des utilisatcurs

Dans tous les cag, l'utilisateur est averti de 1a néoessité d'accéder au confent de sa BAL

nominalive ;

- soit oralement, Jors d'us rendez-yous nyec un représeniant de la direction.
L'utilisuteur peyt alors desnander  &tre assigté par un représentant du personnc
personne de son choix apparienant au personnel de I'organisme.

| ou une

Soit par I'envoi d’un couitier en recommandé avee accusé de réception, en cas

d'absence de I'utilisateur.

Dans cette hypothdse, les délépués du pessonnel seront informés des motifs ¢
conditions d'accds A ln BAL nominative lors d'une enlrevue avee le Direoteur oy sof
seprésentant, Cefte entrevie for 'objet d'un comple rendu conservé dans le rogisto da

MSST dans Jes conditions énoncées A 1'article 1 4.

133 Modalités d’accis

Das lars que les conditions préeilées sonl remplies, I'administrateur de messagerle interyient
gur demande Gerite de I’employeur (le direcieur o son délégataire) pour accbder an content

de la BAL nominative de I'utilisateut.
Pour ce faire, il peut étre amené & procéder a la réinitialisation de son mot dc passe.

1.4 Contréle du contenu des messages des BAL nominatives

Dans les-conditions décrites & 'article 1.3, il peut étee procédé & I"ouverlure des messages.

Le respect du contradictoice sera systémafiquement rechierohié, que 18 procédure de conlcble
soit mise en cuvre en présence do 1"agent ou non. Aussi, les d€légués du personnal geront

inyilés i Ere présents, en sus d'un représentant de la Ditection.

Le représentant de ln Ditection peut étre le MSSI de 1'organisme ou son délépataire.

‘Charte d'atilisation de Ja messagerie de F'Assurance
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Les personries requises sont présentes uniquement en qualité de témoins. Blles ne collaborent
pas & In recherche d'information mais sont garantos du contenu du procds-verbal de-celte
opération,

Le procés-verbal récapitule les causes du déctenchement et les résultats de la mise en azuvre
de cette proctdure. 11 est rédigé par le MSS1 ou le représentant de la Direction qui a procédé &
larecherche ct doit &tre communiqué  Iutilisateur concerné.

Le procts-vetbal est conservé daps Je registre du MSSI avec les pitcos mentionnées infra.

Les messages ouverts dans Je cadre de la préscito procédure ainsi qus lours pidoes jointes
dolvent &tres répertoriés et conservés pendant une durée de ciiq ans dans un registre spécial

fenu par le MSSI,

Scul le Directeur ou son délégataire et les agents concemés disposent d'un droit d'socds aun
registre du MSSI,
Un modgle de pracés- verbal cst annexé A In présente charte,

La Direotion s’engage & ne pas consulter le contenu des messages i caractdre petsonnel saul
sue déeision de justice ou mesure d'instruction prise én upplication de I'article 145 du code de
procédure clvile,

Charte d'ullisation de la messagerie de [Assurance.
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[ PROOES VERBAL D'ACCES A LA BOITE AUX LETTRES NOWINATIVE D'UN AGENT ]

-I-'olu|b'ullquun-u"lu-'\'!-|n

taaRuerivehiaredavieansiridgieaniee

'
Date R I R T e O S O LA T YRt RN R KR TARX L LY
ceresenanian

Nom/ Prénom de PULIESEtEUr CONCAINE ! (ui cranvosrianiimart ipinses et st atgreas it e
leﬂcﬁon/ Dép&ﬂemenu SGMGG : TP IRT I T LI L AR LR KR LA AL m-nuli.....u-i-‘u-auulq.ounuuuu«'«nvl‘

Nor/ Prénom du représentant du personniol ;

pasediTrananatiey war Mo dhanaseraieneecsearsetpalionaCaloninspliiste

Motif da ta demande d'intervantion ;
circonstances exceplionnelles (actes [iicltes graves, divulgation d'informations sensibles,...)

racherche d'Information Indispensable & la bonne marche de {'organisme
Impératits de sécurits (alfeinte 4 intégité du réseau RAMAGE).

Mesure d'Instruction ou décision de Justice

Cause du déclenchement de fa procédure :

T PP PR T TR LT YR LT ER PR L SELF AL

--.qll--Dnlhlvn.u""nll‘\lllul|||vtl«‘u|-iul-lluu\n--cltuutd“«l

bettetbatinevatssannipas
e

A PP PIYY CYSYRPTRREVIET LA R Ll

I PR PR TRY YT RTPNYINTL)

[T P IR PT TP T IS PrI Y R TT I TX TR TP AR TY ERTERY
P T T L R LACRELI A SRR LR LA A DYTIRILNED

teaavrdderaunradnaangaiaan

AN ES NI ISl ALS s eterlriaeadsyndrersecaiirdaniine
Qe regrnecanaiannai

"“l\.ul:«unun-u-uu)nu-lq-u-uu.uu.u.-,nu.-lluuunnuu.nu.u'ﬂ-nu-n.uuunu.l-|u_ baptidae
luhnluuuuA-A--AluqI\Ulualnnlu-uny.-u_n_:..‘..I'u1un-nl,l-u-un-llnn!llqll(uui'll'il'-l""-l"\‘""“""""“"“""'

Résullats de la mise en aeuvre de la procédure :

I I L R SRt LR L LE L DA g

uncu-nmuuuulu«luunuu.u-uhu...uuuu.nunn--unuu'uuuu,-nnhl
TR ILLLLRIT

cemerasedsasadraliverestpdebsiatoaatd

Pt e e T YL RO AL EA R R LK TA L ad
PRI PR PR IR TTRR PR IRTY TRALLITR A

TP PR PRI T F T PP PYPP IV TCLITYIRTES Heirrerdaetiios
BOeauR qhapt (B9 Foeasphripbispiiniessihiartiehine RO TE T G LA

T TR T PP E T E TP P I A PN TP TR S

I:e_fé-,irésentant de

d o
_ " Famployour B _ Le MSSI Le représentant du personnel
Now/ Prénom § Nom/ Prénam ; Nom/ Prénom :
Slgnalue; Signature: Signalure ;

e o e
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ITR-GRH-2000

Résumé : Part du masque obligatolre

''''''' | Diffusion : & tout lorganisme —

Seivice gestlonnalre | 613 ISignataire | Le Divecteur M. PLATTET
Date de parutlon 03.03.2020

OBJET : PORT DU MASQUE DANS L'ENTREPRISE

A compter du ler septembre 2020, le port du masque est rendu obligatoire dans toutes les
entreptlses par les pouvolirs publics,

Dans le cadre de lobligation de 'employeur de prendre toutes fes mesures nécessaltes pour assurer
la sécurlté et protéger la santé physique et mentale de ses salariés, le masque devient un outll de

protection Individuelle du salarlé.

Par allleurs, chaque salarié a l'obligation de prendre soin, en fonction de sa formation et selon ses
possibllités, de sa santé et de sa sécurité ainsl que de celies des autres personnes concernées par ses
actes ou ses omisslons au travall (artlcle L. 4122-1 du code du travali).

Il lul iIncombe, et notamment dans uae situatlon de dsgue de coplamipation 3

» d’assurer sa propre protection
» d'assurer la protection de ses collegues et celle aussl des tlers évoluant dans leur

environnement Immédiat de travall
» de se conformer aux Instructions qui lul sont données par son employeur (article

L. 4122-1 du code du travall).
En conséquence, le port du masque est obligatolre :

- danstous les espaces clos de Porganisme, quel que solt le site géographigue
lorsque les salarlés exercent laur activité dans des espaces clos n'appartenant pas a
I'Assurance Maladie (permanences extérieures, Itinérance, Interventions dans les locaux

des partenalres ou les clients, opérations marketing...]
lots des déplacements professionnels, dés lors que le salarlé n'est pas seul dans te véhicule

Seuls deux réglmes d’exceptlan subsistent ;

Salatiés en bureau individuel, seulement lorsqu'une seule personne est ptésente

physiquement
«  Avis motivé du médectn du travall

Par alileurs, le port du masque est préconisé pour les clrculations extérieures lorsqu'une distance
d’un métre ne peut &tre respectée.

Le port du masque intervlent en complément :

T T EinwevenoRostecen — . 3§



= des gestes barridre (lavage réguller des malns, nettoyage au gel hydro alcoolique,
distanciation sanitalre, pas d’ambrassades ou serrages de mains...)

- des autres dispositifs de préventlon généraux (gel, lingettes) ou partlcullers (gants, visizres,
plexigas... - pour les services courrler ou en contact avee nos publics notamment).

Les masques, comme les autres matérlels de protection, sont fournls par I'employeur. Les
demandes de réassort sont 3 réaliser auprds du service Gestlon Immablilare et Technlque, via la
vole hiérarchique,

La présente Instruction sera annexée au réglement Intérieur. S'aglssant d'obligations refatives & la
santé et A la sécurlté des travailleurs, elle est applicable 2 compter de ce ler septembre 2020, en
vertu de larticle L 1321-5 du code du travall, et fera {'objet d'une communication simultanée au
secrétalre du Comité Soclal et Economique, atnsl qu'a nspection du travall,

Tout non-respect des consignes pourra Impliquer une sanctlon disclplinalre, gul pourra aller
Jusqu'au llcenclement pour faute grave.

— e — . - —— S
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CRYae e

SN pght eniembie, pratéger chscon

vention et d'information : dans un objectil de protection des
elle vise & rappeler aux salarliés de la CPAM des
relatives au respect de la confidentialité, du secret
ainsl que des consignes de séourité a l'occaslon de

La présente charle & un rble de pré
données lrailées en télétravail,

Alpes-Maritimes les régles générales
professionnel, du besoin d'en connaftre
I'exercice de leurs activités en télétravail.

En leur qualité de personnel de 'Assurance maladie, et compte lenu de la nécessité do
prolection des données contenues dans les outils métiers auxquels ils ont accés a l'accasion
de leur activité en télétravall, les engagements décrits dans la présente charte sont les
suivants :

e a respecter les régles de sécurité informatiques en

&tablissement et a assurer la confidentialité, intégrité
t confiées ou auxquelles il a accés

1) Le lélétravailleur s'engag
vigueur au sein de son
et la disponibilité des informations qui lui son
dans le cadre de son activité professionnelle.

2) L'activité en télélravail ne modifie aucunement l'ensemble des obligations qul
s'lmposenl au personnel de I'Assurance Maladie. A ce fitre, le télétravalileur est
notamment toujours tenu au respect des obligations sUivantes :

.29 du code de la Sécurité sociale fait peser sur
sans distinction expresse tenant a l'aclivité
e de secret, Au regard de ce principe, le
télétravailleur est tenu de ne pas utiliser, diffuser ou divulguer par un moyen direcl ou
indirect, sans l'accord préalable écrit de sa Direction, toutos informations nominalives
d'ordre médical auxquelles Il aurait pu accéder dans le cadre de ses fonctions, sous
pelne de sanctlons disciplinaires et/ou pénales.

- Secret professionnel : l'article L.161
les personnels de I'Assurance Maladie,
professionnelle, une obligation général

Secret médical : si le télétravallleur est médecin, en sus de l'obligation de secret
professionnel, il est soumis au secret médical, tel que visé A ['article L. 315-1-V du
code de la Sécurité sociale, sous peine de sanctions ordinales, pénales et
disciplinaires, En application de l'article 1.1110-4 du code de la santé publique, le
secrel couvre toute information il a connaissance dans le ¢adre da son exercice

médical auprés de I'organisme.

en connaitre : Le tél&travailleur ne doit accéder qu'aux seules
ires & son activité professionnelle au titre du besoin
d'en connaftre. Il n'est pas autorisé a se servir de ses habilitations pour accéder aux
outils métier a des fins personnelles et prendre connalssance de données donl il n'a
pas besoin pour son fravail. Toule violation de ce principe consliluerait un
manquement grave a ses obligalions contracluelles, passible de poursuites a minima

disciplinaires.

Principe du droit d'
informations slriclement nécessa



3) La charte informatique de I'Assurance maladie annexée au réglement Intérieur de
l'organisme s'applique sans réserve lors de I'exercice professionnel en télétravail,

4) L'sccompagnement du télétravailleur par le Manager de la sécurité des systémes
d'information (MSSI) et e délégué 4 la protection des données (DPO): le MSSI et le
DPO sont les interlocuteurs privilégiés du personnel de I'Assurance Maladie pour les
questions relatives & la protection des données personnelles. A ce fitre, ils peuvent
&lre sollioltés par le personnel de ['‘Assurance Maladie pour des conseils et obtenir un
rappel des consignes sur les gesles 2 adopler en télétravall. Le télétravailleur
s'engage & contacler le MSS| au plus vite en cas de doute ou d'incident avéré pour
minimiser le plus rapldement possible un fisque séeurité qui pourrail affecter
lensemble. du systdéme d'information ou impliquer une violalion de données
personnelles.

La Direction se charge du respect de la Charte et de son suivi.

Chaque salarié¢ de la CPAM des Alpes-Marilimes est destinataire et dolt s'engager a en
prendre connaissance et 4 en respecter les termes.

En cas de manquement 4 I'un des engagements listés dans la preésente charte, la Direction
se réserve le droit, selon I'échelia des sanctions prévues 3 la convention collective ou a
toute autre disposition conventionnelle ou réglementaire existante dans l'organisme, de
sanctionner le télétravailleur.

La diffusion de la charle sera réaliséo par voie de note de service aprés modification du
Reglement Intérieur selon les dispositions I6gales en vigueur.
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LA CHARTE DE PREVENTION ET DE GESTION DES
CONFLITS D’INTERETS




CHARTE DE PREVENTION
ET DE GESTION DES CONFLITS D’INTERETS
CPAM DES ALPES-MARITIMES

PREAMBULE

La déontologie définit une éthique collective et individuelle qui doit guider la fagon d’agir pour servir
I'intérét général. Elle vise a garantir a la CPAM des Alpes-Maritimes, organisme en charge d’une
mission de service public, un fonctionnement exemplaire qui doit se manifester dans le
comportement de ceux qui en sont les salariés. L'importance des enjeux tant financiers qu’humains
qui s’attachent aux informations que détient I'organisme, aux avis qu’il émet et aux valeurs qu’il
défend, impliquent que ces principes soient mis en ceuvre dans des conditions exemplaires en
termes de transparence, de probité et d’équité, contribuant a renforcer le lien de confiance avec ses
usagers.

La présente charte a pour objet de proposer un cadre rigoureux et transparent ainsi qu’un ensemble
de dispositifs permettant d’identifier, prévenir et gérer les conflits d’intéréts, qu’ils soient potentiels

ou avérés.

Elle constitue un ensemble de regles et de repéres utiles, susceptibles d’aider chacun a se déterminer
face a des situations concréetes.

Elle est opposable a I'ensemble des collaborateurs. Elle vise a promouvoir en interne, les régles de
déontologie applicables a la CPAM des Alpes-Maritimes et précise les droits et obligations.

I : CHAMP D’APPLICATION

La présente charte s’applique a I'ensemble des salariés de la CPAM des Alpes-Maritimes.

Il : DEFINITION DE LA NOTION DE CONFLIT D’INTERETS

L'article 2 de la loi n°2013-907 du 11 octobre 2013 relative a la transparence de la vie publique {(dite
loi « Transparence »), définit le conflit d’intéréts comme : « toute situation d’interférence entre un
intérét public et des intéréts publics ou privés qui est de nature a influencer ou & paraitre influencer
I'exercice indépendant, impartial et objectif d’une fonction ».

Le conflit d’intéréts est constitué lorsque, par sa nature et son intensité, l'intérét privé d’une
personne peut étre regardé comme étant propre a influencer ou paraitre influencer I'exercice
indépendant, impartial et objectif de sa mission. Il I'est également lorsque la personne risque de ne
pas étre en mesure de remplir correctement sa mission en raison d’un conflit entre les intéréts dont
elle a la charge et d’autres intéréts qu’elle pourrait étre amenée parallélement & défendre.

Uintérét privé de la personne s’entend d’un avantage pour elle-méme, sa famille, ses proches, des
personnes ou des organisations avec lesquelles elle entretient ou a entretenu des relations d’affaires
ou professionnelles significatives, ou avec lesquelles elle est directement liée par des participations
ou des obligations financiéres ou civiles.

L'intérét peut étre financier, patrimonial ou simplement moral. Il peut étre direct ou indirect (par
personne interposée), concerner la personne seule ou ses proches. Il concerne la situation présente
ainsi que la situation au cours des cing derniéres années.



“Un conflit d’intéréts est distinct de Iexistence de liens d’intéréts. Tout conflit d’intéréts provient de
l'existence d’un lien d’intéréts mais Vinverse n’est pas vrai.

11l : LA PREVENTION DES CONFLITS D’INTERETS

3.1 : PROCEDURE DE DECLARATION DES INTERETS

La déclaration d’intéréts impose aux personnes concernées de déclarer les intéréts de toute nature,
directs ou par personne interposée, actuels mais aussi ceux qui existaient pendant les cinq derniéres
années. Il convient également de déclarer les liens d’intéréts dont elles savent, au moment ou elles
en font la déclaration, qu’ils sont susceptibles d’apparaitre dans un proche avenir.

Cette déclaration engage la responsabilité du déclarant qui doit s’assurer qu’elle est sincére, a jour et
exhaustive.

3.1-1 : Déclarations d’intéréts obligatoires et permanentes

Doivent obligatoirement remplir une déclaration d’intéréts, compte tenu de leurs missions :

- Le Directeur

- Le Directeur Comptable et Financier

- Les Agents de direction

- Les agents disposant du pouvoir adjudicateur, de la capacité de signer un contrat de travail
et/ou de la capacité de prendre une décision dans une procédure juridique

La déclaration d’intéréts est faite via le formulaire de déclaration d’intéréts (diffusée sur I'Intranet de
I'Organisme) et transmise au référent déontologue local soit sous pli confidentiel, soit en main
propre, soit de maniere dématérialisée a [I'adresse suivante: deontologue.cpam-alpes-
maritimes@assurance-maladie.fr

Cette déclaration est valable pour la durée du contrat de travail ou d’engagement.

Une mise a jour de la déclaration doit étre systématiquement faite auprés du référent déontologie
en cas de changement dans la situation déclarée de l'intéressé et, dans tous les cas, tous les 5 ans.

3-1-2 : Déclarations d’intéréts ponctuelles

Afin daider les agents dans la prévention des conflits d’intérét, une déclaration d’intéréts ponctuelle
pourra également étre utilement faite par tout agent a son initiative, s'il estime que les fonctions
exercées, la mission confiée ou les circonstances le justifient.

A titre d’exemple, on peut penser que pourront bénéficier d’une telle démarche dans certains cas
(liste non limitative) :
- les agents qui interviennent dans le processus d’achat,
- lesjuristes d’entreprise et les experts en charge de contentieux ou de contrdles,
- lesauditeurs, les collaborateurs chargés de la répression et de la lutte contre les fraudes,
- et plus généralement, tout agent en relation avec des partenaires extérieurs dans le cadre de
ses missions et avec des implications financiéres.



La déclaration est faite via le formulaire (diffusée sur I'Intranet de I'Organisme) et transmise au
référent déontologue local soit sous pli confidentiel, soit en main propre, soit de maniere
dématérialisée a 'adresse suivante : deantologue.cpam-alpes-maritimes@assurance-maladie.fr

Elle est valable pour la durée de la mission concernée. Elle doit faire I'objet d’'une mise a jour par
I'intéressé auprées du référent déontologie en cas de changement dans sa situation au cours de la
mission.

3-2 : OBLIGATION DE DEPORT

Conformément aux dispositions de la loi dite « Transparence » du 11 octobre 2013, les personnes
« chargées d’une mission de service public [...] veillent & prévenir ou & faire cesser immédiatement
tout conflit d'intéréts ». Lorsqu’elles estiment se trouver dans une telle situation, elles sont soumises
a Vobligation de déport, c’'est-a-dire doivent volontairement s’abstenir de toute intervention ou
influence sur le dossier et/ou décision en cause.

Ainsi, face a une situation de conflit d’intéréts :

- Le salarié placé sous l'autorité d'un supérieur hiérarchique, le saisit ;

- Ce dernier, apprécie avec lui s'il y a lieu de confier le dossier ou la décision a une autre
personne. Lorsque ce salarié a regu délégation de signature, il s’abstient d’en user et lorsqu’il
exerce des compétences qui lui sont dévolues en propre, il est suppléé par un autre agent,
auquel il s’abstient d’adresser des instructions.

L'obligation de déport concerne toute personne se trouvant dans une situation de conflit
d’intéréts, qu’elle ait rempli ou non une déclaration d’intéréts. Elle est de ce fait indépendante de
I'obligation préalable de déclaration d’intéréts a laquelle sont soumis certains salariés.

Dans tous les cas, le référent déontologue local peut étre saisi et apporter son conseil en la matiére.

3.3 : LIBERALITES

Les salariés de la CPAM des Alpes-Maritimes visés par la présente charte, sont tenus a la prudence et
au discernement face aux promesses, propositions et offres de cadeaux, avantages, invitations, dons,
faveurs, distinctions et toutes libéralités qui leur sont faites par des tiers dans I'exercice de leurs
fonctions ou missions.

lIs ne sollicitent ni n'acceptent, pour eux-mémes ou pour des tiers, aucune libéralité, quelles que
soient sa torme et son origine, dont ils estiment qu’elle serait de nature a les placer en situation de
conflit d’intéréts, et en particulier qui constituerait ou paraitrait constituer la récompense d’une
décision a laquelle ils auraient concouru, ou qui ne se situerait pas dans le cadre des usages en
matiére de relations professionnelles.

Sous ces réserves, ils peuvent accepter les invitations officielles & des événements payants et les
invitations protocolaires faites dans le cadre de |'exercice de leurs fonctions ou missions, ainsi que la
prise en charge, par l'organisateur, des frais dont la nécessité résulte directement de leur
participation, au titre de I'exercice de leurs fonctions ou missions, a une manifestation. 1l en est de
méme des invitations a des repas adressées dans un cadre professionnel.

Sous ces mémes réserves, ils peuvent accepter les cadeaux d’'un montant inférieur a soixante-neuf
euros, a condition qu'ils ne présentent pas de caractére répétitif, et refusent tout cadeau individuel
d’un montant supérieur. Les cadeaux protocolaires d’un montant supérieur peuvent néanmoins étre
acceptés, sous la réserve supplémentaire de ne pas faire I'objet d’une appropriation individuelle. lls
sont a cette fin mis a la disposition du collectif, selon des modalités adaptées a leur nature.



IV: LE REFERENT DEONTOLOGUE LOCAL, LE DEONTOLOGUE NATIONAL ET LE
CORRESPONDANT DEONTOLOGIE AU SEIN DE LA DDO

4.1 : LE REFERENT DEONTOLOGUE LOCAL

Le référent déontologue local est nommé par le Directeur.
Il exerce ses fonctions en toute confidentialité et indépendance.

Il a pour mission :

- d’assurer un conseil déontologique de proximité au bénéfice des membres du conseil et des
agents de |'organisme local. A ce titre, il prend connaissance des déclarations d’intéréts et
apporte toute information utile au respect des obligations et des principes déontologiques
en matiére, notamment de prévention ou cessation des situations de conflits d’intéréts,
déclaration d’intéréts, respect des régles résultant des textes et de la jurisprudence. Il peut
étre saisi par tout salarié ou membre du conseil et apporte, en toute confidentialité et
indépendance, toute recommandation utile au respect des obligations et des principes
déontologiques ;

- il est le référent en matiére de formation relative a la déontologie ;

- il assure, le lien avec le déontologue national.

Il est chargé de recueillir les déclarations d’intéréts, selon les modalités fixées aux points 3-1-1 et 3-1-
2 de la présente charte.

Le référent déontologue a également accés et est chargé de recueillir les déclarations d’intéréts des
membres du conseil, conformément aux dispositions de I'arrété du 23 février 2022 et de I'instruction
liée du 1°" aodit 2022, qui ont posé le cadre applicable aux conseils des caisses et unions de caisses.

Lorsqu’il estime qu’un conflit d'intéréts est avéré, le référent déontologue local s’entretient avec la
personne concernée afin d’étudier avec elle la situation et formule des conseils et recommandations.

Lorsque des faits susceptibles d’étre qualifiés de conflit d’intéréts lui ont été signalés, le référent
déontologue local apporte, le cas échéant, a la personne intéressée tous conseils de nature a faire
cesser ce conflit.

Dans le cas ou le conflit d’intéréts constaté ou signalé au référent déontologue local est de nature a
pouvoir soit engager la responsabilité de I'organisme en tant que personne morale, soit influer sur
ses decisions, le Directeur de I'organisme local est informé immédiatement de ce risque ainsi que des
actions mises en ceuvre pour prévenir sa réalisation.

Compte-tenu de l'importance de sa mission, le référent déontologue local est soumis a une
obligation particuliére de neutralité, d’indépendance, de discrétion et de confidentialité dans

I'exercice de ses fonctions.

4.2 : LE DEONTOLOGUE NATIONAL

Le déontologue national de I’Assurance Maladie, placé au sein de la CNAM, a vocation & harmoniser
les pratiques au sein de la branche. Nommé par le Directeur Général, il est, vis-a-vis du réseau,
notamment chargé :



- d’apporter les réponses relatives a la doctrine en matiére de prévention et gestion des
conflits d’intéréts posées par le réseau des référents locaux ;

- de donner un conseil déontologique a la demande des référents locaux ;

- de consolider et diffuser la doctrine déontologique au sein de la branche par la remise d’un
rapport annuel pouvant étre assorti de recommandations ;

- d’animer le réseau des référents locaux de la branche pour renforcer et mutualiser
'expertise déontologique et a ce titre, s’assurer que les référents locaux disposent
d’informations a jour en matiere de régles déontologiques.

Le déontologue national de [I'Assurance Maladie peut étre joint a ladresse suivante:
deontologue.cnam@assurance-maladie.fr

4.3 : LE CORRESPONDANT DEONTOLOGIE AU SEIN DE LA DDO

Afin de faciliter les échanges des référents déontologues locaux avec la CNAM sur les questions de
gestion et prévention des conflits d’intéréts, un correspondant déontologie est désigné au sein de la
DDO.

Ce correspondant a pour mission, en lien avec le déontologue national, de participer a I'animation du
réseau des référents déontologiques locaux. A cette fin, il est chargé de recenser et de tenir a jour les
coordonnées de ces référents. Il contribue a I'organisation de la formation des référents locaux et la
veille déontologique. De ce fait, il est associé a la rédaction du rapport annuel présenté par le
déontologue national.

V: CONFIDENTIALITE, CONSERVATION ET TRAITEMENTS DES DECLARATIONS
D’INTERETS

5-1 : CONSULTATION DES DECLARATIONS D’INTERETS

Compte tenu du caractére personnel des données figurant dans la déclaration d’intéréts, et afin de
respecter le Réglement général sur la protection des données (RGPD), seules pourront avoir accés
aux déclarations d’intéréts des salariés, dans le respect du besoin d’en connaitre et des missions qui
leur sont confiées, les personnes suivantes :

- le référent déontologue local ;

- le cas échéant, le Directeur de I'organisme local saisi par le référent déontologue local.

Le déontologue national peut également y avoir accés par I'intermédiaire du rétérent déontologue
local si ce dernier lui soumet pour avis, ou a sa demande en cas de litige.

5-2 : CONSERVATION DES DECLARATIONS ET EXERCICE DES DROITS

Les déclarations d’intéréts sont conservées par le référent déontologue local dans un endroit
sécurisé (coffre-fort physique ou serveur sécurisé) pour la durée du contrat et pendant 5 ans &
compter de la fin du contrat de travail ou du changement de fonction ou de mission. Au-dela de cette
durée, les déclarations d’intéréts seront détruites.

Conformément aux dispositions du Réglement Européen sur la Protection des Données (RGPD) et de la
loi n® 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés, la personne
dispose d’un droit d'accés et de rectification des données la concernant. Ce droit peut étre exercé
aupres du Délégué a la Protection des Données de I'organisme a I'adresse mail suivante : dpo.cpam-
alpes-maritimes@assurance-maladie.fr




En cas de difficultés dans l'application des droits énoncés ci-dessus, la personne peut également
introduire une réclamation auprés de la Commission Nationale Informatique et Libertés
(www.cnil.fr / CNIL - 3, Place de Fontenoy TSA-80715-75334 PARIS CEDEX 07).

VI : ARTICULATION DE LA CHARTE AVEC D’AUTRES DISPOSITIONS DEONTOLOGIQUES
OU ETHIQUES

Si, du fait de leur statut ou de leur profession, certains salariés sont soumis & des régles
déontologiques spécifiques, les régles de la présente Charte s’ajoutent a ces derniéres. En cas de
contradiction, la régle la plus exigeante prévaut.

La présente Charte ne peut en aucun cas se substituer aux textes législatifs et réglementaires traitant
notamment d’éthique ou de déontologie, qu’elle compléte, le cas échéant.

VIl : CONSEQUENCES EN CAS DE MANQUEMENT AUX REGLES DEONTOLOGIQUES

Il est important de rappeler que les situations de conflit d’intéréts font I'objet de sanctions pénales
des lors que les infractions suivantes sont caractérisées :

- corruption passive et trafic d’influence?,

- cohcussion?,

- délit de favoritisme?

- et délit de prise illégale d’intéréts*.

Sans préjudice des sanctions pénales précitées, le non-respect par un salarié des regles

déontologiques et obligations auxquelles il est soumis en vertu de la présente charte peut I'exposer a
une sanction de nature disciplinaire.

VIII : ENTREE EN VIGUEUR ET PUBLICITE

La présente charte est annexée au réglement intérieur et entre en vigueur aprés consultation du
Comité social et économique.

La charte est adressée a tout nouvel embauché et actualisée en tant que de besoin, aprés
consultation du Comité social ct ¢économique.

Les mises a jour sont portées a la connaissance du personnel par I'intermédiaire des moyens de
communication habituels.

Y drticle 432-11 du code pénal
2 Article 432-10 du code pénal
I Article 432-14 du code pénal
! Articles 432-12 et 432-15 du code pénal



